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เชาวันที่ ๑๘ สิงหาคม ๒๕๔๖ เวลา ๐๕๓๐ (ตามเวลา U.S. Pacific Time) หรือเวลาประมาณ  
๑๗๓๐ ของวนัเดียวกนัตามเวลาทองถิ่นในประเทศไทย ไดมีรายงานการแพรระบาดของหนอนอนิเทอรเน็ต 
ในประเทศญีปุ่น ไตหวัน และสิงคโปร  หนอนอินเทอรเน็ตตวัน้ีมีชื่อวา WORM_MSBLAST.D และม ี  
ชื่ออ่ืน ๆ อีกคือ W32.Welchia.Worm, W32.Nachi.worm, Win32.Nachi.Worm, Welchia, 
W32/Nachi-A  ซ่ึงเปนคนละชนิดกบั W32.Blaster.Worm ตามที่ไดมีการเผยแพรขาวเรื่องการระบาด
ของหนอนอินเทอรเน็ตตามสื่อตาง ๆ มากมายทั่วประเทศ หนอนอินเทอรเน็ตชนิดนี้จะมีผลกระทบตอ
เครื่องคอมพิวเตอรที่ใชระบบปฏิบตัิการวนิโดวเอ็กซพี และวินโดว 2000 (Windows XP, 2000) คลาย ๆ 
กับ W32.Blaster.Worm โดยอาศัยชองโหวบนระบบปฏบิตัิการทําใหเครื่องทีโ่ดนเลนงานกลายเปน
แหลงดาวนโหลดหนอนชนิดนี้ หลังจากนั้นจะเขาควบคุมเคร่ืองอ่ืนใหเขามาดาวนโหลด และจะเริ่มการ
ทํางานทุกครัง้ที่เปดเครื่อง นอกจากนั้นหนอนชนิดนี้ยังพยายามที่จะกําจัดหนอน W32.Blaster.Worm 
ออกไปจากเครื่องคอมพิวเตอรที่ถูกเลนงานดวย 
 
การแพรกระจายของหนอน Win32.Nachi.Worm 
 การแพรกระจายของหนอนตวัน้ีจะดําเนนิการโดยเครื่องที่โดนเลนงานจะสแกนเครื่องคอมพิวเตอร 
เครื่องอ่ืน ๆ ในระบบเครือขายทุกเครื่องทีเ่ปดพอรท 135/TCP ไวเพ่ือดูวาจะสามารถนําหนอนไปแพรได
หรือไม เม่ือเจอเปาหมายก็จะสั่งการใหเครื่องเปาหมายเขามาดาวนโหลดหนอนไปจากเครื่องที่โดนเลน
งานกอนแลวโดยอาศัยชองสัญญาณที่ ๖๖๖ ถึง ๗๖๕ (port:666-675) เม่ือเครื่อง     เปาหมายโดนเลน
งานก็จะมีอาการเชนเดียวกบัเครื่องทีต่ิดหนอนชนิดนี้เครื่องอ่ืน ๆ คือทําใหตวัเองเปนแหลงดาวนโหลด
และสแกนระบบเครือขายเพ่ือนําไปติดเครือ่งอ่ืน ๆ และผลจากการสแกนและสงแพ็คเกจ อยางหนักในระบบ 
เครือขายจากการกระทําของหนอนชนิดนี้ทําใหระบบเครือขายเกิดความเสียหายไมสามารถใชการได 
 
ผลกระทบตอระบบเครือขายโรงเรียนนายเรอื 
 เน่ืองจากระบบเครือขายโรงเรียนนายเรอื ไดดําเนินการติดตั้งกําแพงไฟ (Firewall) เพ่ือการ
รักษาความปลอดภัยใหแกระบบ จากเหตุการณการแพรกระจายของหนอนชนิดนี้ในวันที่ ๑๘ สิงหาคม ๒๕๔๖
ไมสงผลกระทบตอระบบเครอืขายโรงเรียนนายเรือ  เพราะพอรทที่ ๑๓๕ และ ๖๖๖ ถึง ๗๖๕ ไดถูกปด   
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จากการเชื่อมตอกับระบบเครือขายภายนอกไวแลวโดยกําแพงไฟจึงทําใหระบบเครือขายภายใน
โรงเรียนนายเรือ ปลอดภัยจากหนอนชนิดนี้ไดในเบื้องตน 
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Layer 3 Switch 192.168.1.1  at Floor 2 Building 6

อุปกรณเครือขายทีเ่กดิปญหา

 
 

รูปท่ี ๑ 

 
 ในวันพุธที่ ๔ กันยายน ๒๕๔๖ เวลาประมาณ ๑๒๓๐ ระบบเครือขายโรงเรียนนายเรือ ไดเริ่ม
เกิดปญหาในการใชงานขึ้นโดยมีอาการใชงานไดบางไมไดบางเปนจังหวะ โดยผูเขียนเขาใจวาปญหา    
ดังกลาวไดเกดิขึ้นเฉพาะเครื่องคอมพวิเตอรของผูเขยีนเองเพราะไดกําลังทดลองใชงานเครื่องคอมพิวเตอร 
อีกเครื่องที่ไมคอยจะสมบูรณและไมนานนักก็ไดรับแจงจากบริเวณขางเคียงวาเกิดปญหาเดียวกนันี้        
บนเครื่องคอมพิวเตอรเครื่องอ่ืนอีก จึงไดเริ่มทําการตรวจสอบ โดยเริ่มตรวจสอบที่อุปกรณเครือขาย 
(Layer III Switch) ที่ชั้น ๒ ของอาคารกองวิชาวศิวกรรมเครื่องกลเรือ (รูปที่ ๑ ที่ลูกศรชี)้   พบวามีการ
ทํางานอยางผิดปกติคืออุปกรณตัวน้ีไดมีการปดตัวเองและเริ่มทํางานใหมอัตโนมัตบิอยครั้งมากและระบบ
เครือขายจะใชงานไดในชวงที่อุปกรณน้ีเริ่มทํางานในไมกี่นาทีแรกเทานั้นหลังจากนั้นจะใชงานไมไดและ
อุปกรณตัวน้ีก็จะร-ีสตารทตัวเองและวนเวียนลักษณะนี้ตลอด  
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จากการตรวจสอบพอรทที่เชื่อมตอกับอาคารตาง ๆ ในโรงเรียนนายเรือ บนอุปกรณน้ีจึงเห็นวามี

การสงขอมูลเขามาที่บางพอรทมากอยาง  ผิดปกติจึงเปนสาเหตใุหอุปกรณตัวน้ีทํางานไมไหวจึงหยุดการ
ทํางานและตองรี-สตารทตวัเองอัตโนมัติซ่ึงเปนสาเหตใุหระบบเครอืขายใชงานไดบางไมไดบาง เมือ่ตรวจสอบ
ขอมูลบนเครื่องคอมพิวเตอร ที่ทําหนาที่เปนกําแพงไฟก็ไมพบสิ่งปกติใด ๆ แตเม่ือตรวจสอบขอมูลที่บันทึก
การทํางานของเครื่องเซิรฟเวอร ก็พบวามีไวรัสชนิดหนึ่งเขามาอยูในเครื่องคอมพิวเตอรและไดถูกกําจัด
ออกไปแลวโดยโปรแกรมปองกันไวรัสบนเครื่อง เม่ือพิจารณารายละเอียดขอมูลของไวรสัจึงไดทราบวา
เปนหนอนอินเทอรเน็ตชนิดหนึ่งที่มีชื่อวา WORM_MSBLAST.D หรือ W32.Nachi.Worm  แสดงวา
หนอนชนิดนี้ไดมีการเล็ดลอดเขามาในระบบเครือขายของโรงเรียนนายเรือและนาจะเปนสาเหตขุองความ
ผิดปกติของระบบเครือขาย จึงไดทําการปลดการเชื่อมตอเขากบัอุปกรณเครือขาย (Layer III Switch) 
ของอาคารตาง ๆ ที่ทําใหอุปกรณตวัน้ีเกดิปญหาซึ่งไดแก อาคาร ๓ อาคาร ๙ อาคารกองบัญชาการ และ
อาคารฝกจําลองเรือเดิน (Bridge Sim)   จึงทําใหระบบทีเ่หลือซ่ึงไดแก อาคาร ๔ - ๕ อาคาร๖และ
โรงพยาบาลโรงเรียนนายเรอืเขาสูสภาวะการทํางานอยางปกติในเชาวันพฤหัสที่ ๕ กันยายน ๒๕๔๖ และ
เปนเวลาทั้งสิน้ ๑๗ วันนับจาก  วันที่หนอนชนิดนี้ไดเริ่มระบาดในระบบเครือขายตาง ๆ ทัว่โลก 
 
เคร่ืองมือที่ชวยในการวิเคราะหปญหา 
 หลังจากที่ไดทราบขอมูลและมีความเปนไปไดวาหนอน WORM_MSBLAST.D ไดแพรระบาดใน
ระบบเครือขายของโรงเรียนนายเรือ และในเบื้องตนไดสังเกตการณทํางานของ Layer III Switch พบวา
บางพอรทมีการสงขอมูลออกมากอยางผิดปกติและไดทําการปลดการเชื่อมตอของบางอาคารออกจาก
ระบบเครือขายหลกัไปแลวนั้น ก็ไดดําเนินการตรวจสอบสถิตปิริมาณของขอมูลทีผ่านเขา-ออกแตละพอรท 
บน Layer III Switch โดยดูจากกราฟที่ไดทําการบันทึกสถติิไวทุก ๕ นาทีโดยโปรแกรมที่ชื่อวา MRTG 
(Multi Router Traffic Router) ซ่ึงไดนํามาติดตั้งบนเครื่องเซิรฟเวอรของกองวิชาวิศวกรรมเครื่องกลเรือ 
(กววร.ฯ) เพ่ือใชตรวจสอบการใชงานระบบเครือขายภายในโรงเรียนนายเรือ หลายเดือนที่แลว จากการ
พิจารณากราฟที่ไดก็พบความผิดปกติของขอมูลที่เขา-ออกในแตละพอรทที่มีปญหาเชน ในรปูที่ ๒ ซ่ึง
เปนกราฟแสดงขอมูลเขา-ออกของพอรทที่เชื่อมตอกับเราทเตอรมีขอมูลขาออก(สงออกไปขางนอกเครือขาย) 
มากผิดปกติตัง้แตเวลาประมาณ ๑๓๐๐ ของวนัที่ ๔ กันยายน ๒๕๔๖ เสนกราฟที่แสดงเปนเสนเด่ียวคือ
ปริมาณขอมูลขาเขามายังภายในซึ่งปกติจะมีมากกวาขอมูลขาออก สวนเสนกราฟทึบ จะแสดงปริมาณ
ขอมูลขาออกไปยังเครือขายภายนอกซึ่งปกติจะไมสูงมากนักและนอยกวาขอมูลขาเขา สังเกตุไดวาใน
ชวงเวลา ๐๘๐๐ ถึง ๑๓๐๐ (ในวงกลม) ระบบเครือขายยังทํางานปกต ิในรูปที่ ๓ เปนตวัอยางของกราฟ
ในชวงการทํางานอยางปกติของพอรทเดียวกนัหลังจากที่ไดแกไขปญหาแลว ในรูปที่ ๔ เปนกราฟของ
ขอมูลที่เขา-ออกของอาคารหลังหน่ึงที่มีปญหาการระบาดของหนอนชนิดนี้ จะเห็นไดวาในชวงเวลา
ประมาณ ๑๓๐๐ ถึง ๑๗๐๐ มีขอมูลถูกสงออกจากอาคารนั้นเปนจํานวนมากผิดปกติและสงผลใหระบบ 
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เครือขายหลกัมีปญหา  จึงตองทําการปลดการเชื่อมตอของอาคารหลงันี้ออกจากระบบเครือขายหลักเพื่อให
ระบบโดยรวมสามารถใชงานไดอยางปกต ิ
 

 
รูปท่ี ๒ 

 
รูปท่ี ๓ 

 
รูปท่ี ๔ 

 เครื่องมืออีกอยางในการนํามาใชเพ่ือชวยตรวจสอบวาเครื่องคอมพิวเตอรเครื่องใดใช
ระบบปฏิบตัิการ Windows XP/ 2000 โดยที่ยังไมไดติดตั้งโปรแกรมแกไขขอบกพรองก็คือโปรแกรม 
DCOM-KB826369-X86-ENU.exe ที่บริษัทไมโครซอฟท ไดพัฒนาขึ้นมาเพื่อใหผูดูแลระบบใชรวมใน
การชวย แกไขปญหาที่เกิดจากหนอนชนิดนี้ไดสะดวกขึ้น ทําใหทราบวาเครื่องคอมพิวเตอรเครื่องใด ไอพี
แอดเดรส ใดที่มีโอกาสถูกโจมตีจากหนอนตัวน้ีบาง 
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การดําเนินการแกไข 

ไดเริ่มดําเนินการตรวจสอบเครื่องคอมพิวเตอรที่อาคารตาง ๆ ที่มีปญหาการระบาดของหนอน
อินเทอรเน็ต โดยเริ่มที่อาคารกองวิชาวิศวกรรมศาสตรเน่ืองจากมีขอมูลที่ชัดเจนวามีเครื่องคอมพิวเตอร
เครื่องใดที่ใชระบบปฏิบตัิการ Windows XP และ 2000 จากการตรวจสอบพบหนอน WORM_ 
MSBLAST.D บนเครื่องคอมพิวเตอรจํานวน ๑ เครื่องจึงดําเนินการแกไขโดยนําโปรแกรมสแกนไวรัสที่
ออกมาลาสุดไปสแกนเพื่อกําจัดหนอนชนิดนี้ออกจากเครื่องคอมพิวเตอรจากนั้นไดนําโปรแกรมสําหรับ
การอุดชองโหวหรือขอบกพรองของระบบปฏิบตัิการไปติดตั้งเพ่ิมเติมเพ่ือไมใหเครือ่งคอมพิวเตอรถูก    
โจมตีจากหนอนชนิดนี้อีกเม่ือแกไขเรียบรอยจึงไดทําการเชื่อมตอระบบของอาคารกองวชิาวศิวกรรมศาสตร 
เขากบัระบบเครือขายหลักและสามารถใชงานไดอยางปกติ ซ่ึงเปนเคร่ืองยืนยันวาปญหาของระบบเครือขาย 
เกิดจากหนอน WORM_MSBLAST.D  หลังจากนั้นไดเริ่มการแกไขที่อาคารตาง ๆ โดยตรวจสอบ 
เครื่องคอมพวิเตอรทุกเคร่ืองที่ใชระบบปฏบิัติการ Windows XP และ 2000 และไดตรวจสอบไวรสัชนิดอ่ืน 
บนเครื่องคอมพิวเตอรที่ใชระบบปฏิบตัิการ Windows 98 และ ME บางเครื่องที่มีโอกาส ปรากฎผลดังน้ี 

 
อาคาร จํานวนเครื่องคอมพิวเตอรที่ตรวจพบหนอน 

WORM_MSBLAST.D 
กองบัญชาการ 1 
อาคาร 3 1 
อาคาร 6 1 
อาคาร 9 1 
หอง Server 3 
Bridge Sim เจาหนาที่ที่อาคารไดแกไขเองจึงไมไดรับรายงาน 

 
เครื่องคอมพิวเตอรที่โดนหนอน WORM_MSBLAST.D  เลนงานไดถูกสแกนเพื่อกําจัดหนอน

และไดติดตั้งโปรแกรมเพื่อแกไขขอบกพรองและไดทําการเชื่อมตอระบบเครือขายของอาคารตาง ๆ เขา
กับระบบเครือขายหลักในวนัที่ 9 กันยายน 2546 เวลาประมาณ 1300 ซ่ึงระบบโดยรวมทั้งระบบทํางาน
ไดอยางปกติ 
 

ปญหาขอขัดของตางๆ ที่เกิดขึ้นและขอเสนอแนะ 
 ระบบเครือขายโรงเรยีนนายเรือไดติดตัง้กาํแพงไฟขึน้มาเพื่อสรางความปลอดภัยใหระบบเครือขาย     
ไดระดับหนึ่ง โดยเหตุการณระบาดของหนอนอินเทอรเน็ต WORM_MSBLAST.D นัน้การทํางานโดยทั่วไป
ของหนอนชนดินี้ไมสามารถจะเจาะทะลุผานกําแพงไฟเขามาไดจึงทําใหปลอดภัยจากหนอนนีไ้ดใน 
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ตอนตน แตจากการระบาดของหนอนชนิดนี้ในระบบเครือขายแสดงวาไดมีการนําเครื่องคอมพิวเตอรที่
โดนหนอนชนิดนี้เลนงานมาแลวเขามาเชือ่มตอกับระบบเครือขายของโรงเรียนนายเรือ ซ่ึงไมสามารถ
ปองกันการระบาดภายในได ทําใหเครื่องคอมพิวเตอรเครื่องอ่ืน ๆ ภายในระบบเครือขายไดรับผลกระทบ
ดวย กําแพงไฟทีต่ิดตั้งสามารถปองกันการบกุรุกจากภายนอกไดซ่ึงเปนตวักลางระหวางเครือขายภายนอก 
และเครือขายภายใน แตการระบาดที่เกดิขึ้นภายในเองนั้นกําแพงไฟไมสามารถปองกันได ดังน้ันความ
ปลอดภัยของระบบเครือขายนอกจากจะตองใชกําแพงไฟแลวจะตองใชวินัยในการใชเครื่องคอมพิวเตอร
ของผูใชงานทกุคนดวย เชน การติดตามขาวสารบนสื่อตาง ๆ และดําเนินการปองกันใหแกเครื่อง
คอมพวิเตอรที่ตนเองใชงานอยูเพ่ือไมใหถูกโจมตีและระบาดไปยังเครื่องอ่ืน ๆ  การนําเคร่ืองคอมพวิเตอร 
ชนิดพกพาไดมาเชื่อมตอกบัระบบเครือขายภายในโรงเรยีนนายเรือ ก็จะตองตรวจสอบเครื่องคอมพิวเตอร 
ของตนเองวาไปติดไวรัสที่ไหนมาบางหรือไม หากติดมาก็จะทําใหเครือขายภายในเกิดปญหาได การ
อัพเดท ใหโปรแกรมปองกันไวรัสบนเครื่องคอมพิวเตอรของตนเองอยางสม่ําเสมอก็เปนอีกแนวทางใน
การแสดงความรับผิดชอบตอระบบโดยรวม เครื่องคอมพิวเตอรของผูเขยีนเองก็โดนหนอน 
WORM_MSBLAST.D โจมตีเชนกันแตโปรแกรมปองกันไวรัสไดแจงเตือนและแกไขใหเน่ืองจากไดทํา
การอัพเดทขอมูลเกี่ยวกบัไวรัสเสมอ ในการตรวจสอบเครื่องคอมพิวเตอรตามอาคารตาง ๆ ไดมีโอกาส
สแกนเครื่องคอมพิวเตอรที่ไมใชเปาหมายในการโจมตีของหนอนชนิดนี้พบไวรัสชนิดอ่ืนหลายชนิดมาก
บนเครื่องคอมพิวเตอรที่ตาง ๆ นอกจากนั้นพบวาเครื่องคอมพิวเตอรบางเครื่องยังไมไดติดตั้งโปรแกรม
ปองกันไวรัสและหลายเครื่องที่  ไมมีการอัพเดทขอมูลของไวรัสใหแกโปรแกรมเหลานี้ทําใหไมสามารถ
ปองกันไวรัสที่เกิดขึ้นใหม ๆ ได การนําโปรแกรมตาง ๆ ที่ไมไดใชในการปฏิบตังิานหรือเกมสตาง ๆ มา
ติดตั้งบนเครือ่งคอมพิวเตอรที่    ใชงานอยูน้ันก็เปนอีกสาเหตหุน่ึงของปญหาตาง ๆ ที่เกิดขึ้นหาก
โปรแกรมเหลานั้นมีไวรัสแอบแฝงอยู   ซ่ึงบางครั้งทําความเสยีหายใหระบบไดหรืออาจจะทําใหผูโจมตี
ระบบสามารถขโมยขอมูลทีส่ําคัญตาง ๆ ไปได 
 ในสวนของการแกไขปญหาตามอาคารตาง ๆ ก็มีปญหาบางเล็กนอยนั่นคือ เจาหนาที่ที่ทําหนาที่
ในการดูแลระบบเครือขายโรงเรยีนนายเรอื น้ันมีเพียง ๓ นาย ซ่ึงเปนอาจารยของกองวชิาวศิวกรรมศาสตร 
และวิศวกรรมเครื่องกลเรือและก็มีหนาที่ประจําในการสอนอยูแลวโดยเฉพาะในชวงเวลานีเ้ปนชวงที่
จะตองทําการตรวจขอสอบปลายภาคและเตรยีมการสอนในภาคการศึกษาถัดไปทําใหไมสามารถดูแล
และแกไขไดอยางเต็มที่ จะเห็นไดวาในการตรวจและแกไขปญหาทีเ่กิดขึ้นซ่ึงเริ่มเกิดปญหาในวันที่ ๔ 
กันยายน ๒๕๔๖ ตรวจสอบพบปญหาและแกไขในเบือ้งตนไดใน ๕ กันยายน ๒๕๔๖ แตแกไขเสร็จสิ้นทํา
ใหทั้งระบบใชงานไดอยางสมบูรณใน ๙ กันยายน ๒๕๔๖ ทําใหการเชื่อมตอในบางอาคารตอง      
หยุดชะงักไปเปนเวลาถึง ๕ วัน (๓ วันทําการ) หากศูนยคอมพิวเตอรมีเจาหนาที่ประจําที่มีความรู    
ความสามารถในดานระบบเครือขายโดยตรงอยางเพียงพอก็จะสามารถดําเนินการแกไขไดรวดเรว็กวานี ้
 
 



ปที่ ๓ ฉบับที่ ๓                                                                                                                  กรกฎาคม - กันยายน ๒๕๔๖ 

              ๙๒ 

 
สรุป 
 จากเหตุการณครั้งน้ีถึงแมหนอน WORM_MSBLAST.D จะไมไดทําความเสียหายตอระบบ  
เครือขายโรงเรียนนายเรือ ไดมากนักแตก็เปนอุทาหรณใหแกทุกคนไดดีวาการดําเนินการปองกันใหแก
เครื่องคอมพวิเตอรทีต่นเองใชงานอยูและการปองกนัใหระบบเครือขายของโรงเรียนนายเรือ น้ันไมสามารถ 
อาศัยเฉพาะเจาหนาของศูนยคอมพิวเตอรไดเพียงอยางเดียวจะตองอาศัยความรวมมือของทุกคนในการ
ดําเนินการและการใชงาน เพราะในอนาคตขางหนาอาจจะมีไวรัสหรือหนอนอินเทอรเน็ตที่มีความสามารถ 
ในการทาํความเสียหายแกระบบไดมากกวานี้เกิดขึน้ซ่ึงอาจจะถึงขัน้ตองทําใหสูญเสียขอมูลทีส่ําคญัทั้งหมด 
ไปก็เปนไปไดและก็อาจจะตองแกไขโดยการลบทุกอยางทิ้งและเริ่มทกุอยางใหมหมด เชน การสูญเสีย   
ขอมูลงบประมาณของหนวย ขอมูลเงินเดือนของขาราชการ ขอมูลกําลังพล ถึงแมสิ่งเหลานี้จะสามารถ  
นํากลับมาไดแตก็ไดสรางความลําบากใหเราไดไมมากกน็อย แตหากในบางกรณทีี่ขอมูลตาง ๆ ถูกแกไข
โดยที่ผูใชไมไดตรวจสอบและนําไปใชงาน อาจทําความเสียหายใหแกหนวยไดมากกวา สิ่งตาง ๆ เหลานี้
คือภัยที่เกิดขึน้อยูในโลกอนิเทอรเน็ตและเกี่ยวของกับเราโดยตรงไมสามารถที่จะละเลยได การมีวินัยใน
การใชระบบเครือขายและการใชเครื่องคอมพิวเตอร การหมั่นขยันหาขอมูลความรูกาวทนัโลกติดตาม
เทคโนโลยีกเ็ปนหนทางหนึ่งในการ ปองกันตนเองและสวนรวมใหปลอดภัยจากอันตรายทีเ่รามองไมเห็น 
 
 
เอกสารอางอิง 
www.thaicert.nectec.or.th 
www.trendmicro.com 
www.pantip.com/tech/software/ 
www.microsoft.com 
 


