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 การที่สงครามขอมูลขาวสารเริ่มมีปริมาณมากขึ้น โดยเฉพาะบนเครือขายอินเตอรเน็ตซึ่งเชื่อมโยง 
ขอมูลทัว่ถึงกนัทั่วโลก โดยเฉพาะอยางยิ่งมีการประยุกตใชไวรัสคอมพิวเตอรโจมตีเพ่ือทําใหเกิดความ
เสียหายตอขอมูลอยางแพรหลาย  ยิ่งขอมูลที่มีความสําคญัตอการบริหารงานขององคกร กระทรวงกลาโหม 
โดยกองบัญชาการทหารสูงสุด จึงไดออกระเบียบ กองบัญชาการทหารสูงสุดวาดวย การรักษาความปลอดภัย 
ระบบสารสนเทศ พุทธศักราช ๒๕๔๖ โดยกําหนดมาตรฐานการรักษาความปลอดภัยใหหนวยงานใน
กระทรวงกลาโหมปฏิบัติดังน้ี 

 ๖.๓ มาตรฐานการรักษาความปลอดภัยขอมูล 
  ๖.๓.๑ เพ่ือใหขอมูลมีความปลอดภยัและสามารถใชในการประมวลผลไดอยางมี

ประสิทธิภาพ จะตองดําเนินการในดานการรักษาความปลอดภัยดังน้ี 
   ๖.๓.๑.๑ ใหปฏิบตัติามระเบียบวาดวยการรักษาความลับของทางราชการ  
    พุทธศักราช ๒๕๔๔พรอมทั้งปฏบิัตติามระเบยีบกองบญัชาการทหารสูงสุด 

วาดวยการรักษาความปลอดภัยระบบสารสนเทศ พุทธศักราช ๒๕๔๖
และระเบยีบทีเ่กี่ยวกบัการรกัษาความปลอดภัยของเหลาทัพที่กาํหนดไว 

   ๖.๓.๑.๒ มีการกําหนดสิทธิ์ในการเขาถึงขอมูลตามระดับความรบัผิดชอบ 
   ๖.๓.๑.๓ การรักษาและปองกันความลับของขอมูล 
    (๑) ตองไมเขาถึงขอมูลของผูอ่ืนโดยไมไดรับอนุญาตจากหนวยเจาของ  
     ขอมูล 
    (๒) หามทําการพิมพหรือ copy data ที่เปนความลับ เวนแตไดรับ 
     อนุญาตจากหนวยเจาของขอมูล 
   ๖.๓.๑.๔ ตองจัดใหมีแผนการสํารองขอมูล/ การกูคืนสภาพระบบขอมูล และทดสอบ 
    อยางนอยปละ ๖ ครั้ง โดยสอดคลองกับระดับความสําคัญของระบบ 
    ขอมูลที่มีผลกระทบตอความมั่นคงของกองทัพ 



ปที่ ๔ ฉบับที่ ๒                                                                                         เมษายน – มิถุนายน  ๒๕๔๗ 

            ๒๐       
 
 
  ๖.๓.๒ การรักษาความปลอดภัยฐานขอมูล 
   ๖.๓.๒.๑ System Administrator ตองไมมีสิทธิ์ในการเขาถึงฐานขอมูล 
   ๖.๓.๒.๒ Database Administrator ตองไมใช Default Username/Default  
    Password และไมตั้ง Username/Password ที่งายตอการคาดเดา 
   ๖.๓.๒.๓ Database Administrator ตองจัดทําบญัชรีายชื่อผูมีสิทธิ์เขาถึงขอมูลใน 
    แตละระดับของฐานขอมูล ดําเนินการตรวจสอบความปลอดภยัของ 
    ขอมูล ลักษณะการเขาถงึ และการเรยีกใชขอมูลอยางสม่าํเสมอ 
  ๖.๓.๓ มาตรฐานการรับสงขอมูลขาวสาร (Information-Transfer Standards) เปนมาตรฐาน  
   สําหรับใหบริการการรักษาความปลอดภัยสารสนเทศระหวางการรบัสงขอมูลขาวสาร

ทั้งในระบบและระหวางระบบซึ่งเปนสวนทีส่ําคัญโดยจะตองจัดใหมีโครงสรางพื้นฐาน 
กุญแจสาธารณะ (Public Key Infrastructure :PKI) ตามมาตรฐานที่กระทรวง
เทคโนโลยสีารสนเทศและการสื่อสารกําหนดสําหรับ การรักษาความปลอดภัยใน
การรับสงขอมูลขาวสารที่ตองกําหนดไวเปนมาตรฐาน ไดแก มาตรฐาน ระบบ end 
system (host standards) และมาตรฐานระหวางเครือขาย (internetworking standards) 

 ๖.๔ มาตรฐานการรักษาความปลอดภัยระบบเครือขาย 
   มาตรฐานการรักษาความปลอดภัยระบบเครือขายของกองทัพไทย 
  ๖.๔.๑ ตองมีการกําหนดนโยบายการบริหารจัดการเครือขายทีเ่ขมงวดและชัดเจนเกี่ยวกบั 
   ๖.๔.๑.๑ บุคคล ใหมีคณะกรรมการความปลอดภยัของขอมูลและเครือขายและมี 
    การกําหนดขอปฏิบตัขิอง เจาหนาที่ผูใชในการใชงานเครอืขายและ

ผูดูแลเครือขาย 
   ๖.๔.๑.๒ เอกสาร  ใหมีการจัดทําคูมือการตรวจสอบระบบ,  อุปกรณประกอบ 
    ระบบและขั้นตอนการปฏิบตั,ิ บันทึกการเปลี่ยนแปลงเกี่ยวกับระบบ 
    เฉพาะรายการที่สําคัญ, รายงานปญหาขอขดัของและการแกไข 
   ๖.๔.๑.๓ สถานที ่

 การรักษาความปลอดภัยพ้ืนที่ ตองจัดใหมีมาตรการควบคุมการ
เขา – ออก พ้ืนที่ที่ติดตั้งระบบคอมพิวเตอร เครือขายสื่อสาร และ
ที่เก็บอะไหลสาํรอง โดยตองมีการบันทึกเวลาของผูเขา-ออก หรือ
กรณีบุคคลภายนอกมีความจําเปนตองเขาออกพื้นที่ จะตองจัด
เจาหนาที่ติดตามหรือหากคนภายนอก จะตองทําการ Access 
อุปกรณใดจะตองไดรับอนุญาตจากผูมีสทิธิ ์

 เขตหวงหามเด็ดขาด Server Room, Network Equipment 
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   ๖.๔.๑.๔ อ่ืน ๆ  

 เครือขายสื่อสารขอมูล ใชระบบโทรคมนาคมทหารเปนหลัก 
 ขอกําหนด (Protocol) ที่ใชในการับ-สงขอมูล ตองมีการควบคุมและ

การตรวจสอบขอผิดพลาดตาม Ethernet IEEE 802.3 CSMA/CD 
(Carrier Sense Multiple Access with Collision Detection) 

  ๖.๔.๒ ตองแยกระบบเครือขายภายในที่สําคญั  (Internal Network)  คือ ระบบเครือขาย 
   สารสนเทศเพือ่การควบคุมบังคับบัญชา (C3I) และระบบเครือขายสารสนเทศเพื่อ 
   การบริหาร (MIS) ออกจากระบบเครือขายที่เชื่อมตอออกสูภายนอก (External  
   Network) และพรอมที่จะเชือ่มตอถึงกันผานเกทเวยรักษาความปลอดภัย (Secure  
   Gateway) เม่ือตองการ 
  ๖.๔.๓ การสงสารสนเทศที่มีชั้นความลับผานระบบเครือขายสารสนเทศเพื่อการบริหารที ่
   สามารถเชื่อมตอถึงระบบเครือขายภายนอก จะตองไดรับอนุมัติจากเจาของเรื่อง 
   สารสนเทศผูมีสิทธิแ์และอํานาจในสายงานที่กําหนดชั้นความลบัน้ันกอน เม่ือไดรับ  
   อนุมัติแลว สารสนเทศกําหนดชั้นความลบัจะตองสงเขารหัส (Encryption) โดย
   มาตรฐานทีไ่ดรับการรับรองแลว 
  ๖.๔.๔ ตองมีการควบคุมการอนุญาตใหเขามาในระบบ (Access Control) 

 Port Protection : การปองกันการเขามาในระบบโดยผานชองทาง หรือ Port 
 Automatic call back : การปองกันการเรียกเขาในระบบโดยไมไดรับอนุญาต 
 Differentiated Access Right : การกําหนดระดับสิทธิ ์

  ๖.๔.๕ ตองมีระบบตรวจสอบความถกูตองของเครือ่งคอมพิวเตอรในเครือขาย  
   (Authentication in Distributed System) 

 มีการปองกันการปลอมแปลงตวั Server 
 มีการปองกันการขโมย หรือแอบดัดแปลงขอมูลระหวางติดตอสื่อสาร 
 มีการปองกันแอบบันทึกขอมูลการขออนุญาตเขามาในระบบ 

  ๖.๔.๖ ตองมีการปองกันการรั่วไหลของขอมูล จากการสงผานระบบเครือขาย(Traffic Control) 
  ๖.๔.๗ ตองมีการรักษาความถูกตองของขอมูลที่ถกูสงผานระบบเครือขาย  (Data  Integrity) 
  ๖.๔.๘ ตองติดตั้งกําแพงไฟ (Firewall) ในการรกัษาความปลอดภัยของระบบเครือขาย 
  ๖.๔.๙ ใหมีการนําระบบและ/หรืออุปกรณประกอบอ่ืน ๆ มาติดตั้งเพ่ือเสริมระบบการรักษา  
   ความปลอดภยัตามเทคโนโลยีใหมที่เปลีย่นแปลงอยูเสมอ คือ 
   ๖.๔.๙.๑ Intrusion Detection System (IDS) 
   ๖.๔.๙.๒ Viruses, Trojans and Worms Protection 
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   ๖.๔.๙.๓ Disaster Prevention and Discovery 
   ๖.๔.๙.๔ Backup or Redundant Network 
   ๖.๔.๙.๕ Redundant Servers 
   ๖.๔.๙.๖ Backup UPS 
 ๖.๕ มาตรฐานการรักษาความปลอดภัยระบบอินเตอรเน็ต 
  ๖.๕.๑ ไมอนุญาตใหผูใชเขาถึงแฟมขอมูลหรือระบบงานภายในที่มีชั้นความลับโดยผาน 
   ทางระบบอินเตอรเน็ต 
  ๖.๕.๒ หาม Download ขอมูลขาวสารหรือโปรแกรมรวมถึงการเปดรับ E-mail ที่ไมรูจัก 
   เพ่ือปองกันไวรัสโปรแกรมแอบแฝง เชน ไวรัสคอมพิวเตอร 
  ๖.๕.๓ หาม รับ-สง ขอมูลทุกประเภทที่มีชั้นความลับผานทางระบบอินเตอรเน็ต ตองมี 
   การเขารหัสลับขอมูลและผานการตรวจสอบลายเซ็นอิเล็กทรอนิกส (Digital Signature)  
   ตามมาตรฐานของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
  ๖.๕.๔ สําหรับมาตรฐานการรักษาความปลอดภยัเวบ็ (Web Security Standard)  
   กําหนดใชมาตรฐาน The Transport Layer Security (TLS) Protocol, Secure  
   Socket Layer (SSL) และ SMTP Service Extension for Secure SMTP over  
   TLS เปนตน 
 ๖.๖ มาตรฐานรหัสผาน (Password) 
  การรักษาความปลอดภัยในหลาย ๆ ดาน เชน ขอมูลระบบงาน ระบบเครือขาย 
จําเปนตองใชรหัสผาน (Password) เปนเคร่ืองมือในการดําเนนิการดังนั้นจึงไดกําหนดการบรหิารจัดการ
เกี่ยวกบั รหัสผาน (Password) ใหมีการใชเพ่ือเพ่ิมความปลอดภยัยิ่งขึ้น จึงกําหนดใหเจาหนาที่ดาน 
System Administrator, Database Administrator, Network Administrator และ Application 
Administrator ปฏิบตัิดังน้ี 
  ๖.๖.๑ ขอปฏิบตัิการตั้งคา  Password  เพ่ือการเขาถึง  (access)  System,  Network,  
   Database และ Application ของผูดูแลบริหารจัดการ (Administrator) กําหนดไว 
   ดังน้ี 
   ๖.๖.๑.๑ ตองกําหนดใหเปน Single Administrator ตอ Single Password (หาม  
    Share Password) 
   ๖.๖.๑.๒ ตองตั้งคา Password ใหมีความยาวไมนอยกวา ๖ ตวัอักษร 
   ๖.๖.๑.๓ ตองไมนํา Password เดิมมากลับใชซํ้าอีก 
   ๖.๖.๑.๔ หาม Save Password เก็บไวใน Logon menu 
   ๖.๖.๑.๕ ตองกําหนดรอบระยะเวลาการเปลี่ยน Password (Set expiration  
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    date) ทุก ๆ ๙๐ วัน (เวนแตอุปกรณหรือระบบงานที่ไมสามารถ 
    กระทําไดทางเทคนิค) 
  ๖.๖.๒ ขอปฏิบตัิในการบังคับใชรหัสผาน (password) ที่เกี่ยวของกับผูใช (User) 
   ๖.๖.๒.๑ Network logon Password ตองจัดใหมีการ Force Password expiration 
   ๖.๖.๒.๒ Application logon Password ใหเปนไปตามขอตกลงกับ User 
   ๖.๖.๒.๓ Logon Username/Password session (Authentication) ตองกําหนด 
    ใหมีการ Encryption 
   ๖.๖.๒.๔ การสรางและสงมอบ Password ใหกับ User ตองกําหนดมาตรการให 
    หนวยผูใช (User) เกิดความมั่นใจและปลอดภัย 
   ๖.๖.๒.๕ ในกรณีที่ผูใช (User) ลืมรหัสผาน (Password) ตองกําหนดใหมีมาตรการ  
    การตรวจสอบและยืนยันตวัตนผูขอรหัสผาน (Password) ใหม 
   ๖.๖.๒.๖ ตอง Hidden หรือ Encrypt Password files ของ User 
   ๖.๖.๒.๗ ตองมีการแจงเตือนผูใช (User) เม่ือผูใช (User) ใชรหัสผาน  
    (Password) เพ่ือพยายามเขาสูเครือขายหรือระบบงานอยางไม 
    เหมาะสมหรือทําการ Disconnect User น้ันออกจากเครือขายหรือ 
    ระบบงานทันที 
   ๖.๖.๒.๘ กําหนดมาตรการตรวจสอบไมใหเจาหนาที่ไมมีสิทธิ์ เชน เจาหนาที่ ที่ 
    ลาออกโยกยายและพนจากหนาที่ ไมใหเขาถึงระบบขอมูลดวยรหัสผาน   
    (Password) เดิม 
  ๖.๖.๓ ขอปฏบิัตกิารจัดการเกีย่วกบั Password เพ่ือใหพนักงานสามารถปฏบิัตงิาน

ทดแทน กันไดกรณีเหตุฉุกเฉิน หรือตองใหปฏิบตัิหนาที่ทดแทนกัน 
   ๖.๖.๓.๑ ตองมีการบันทึกรหัส (Password) สําหรับการเขาถึงอุปกรณหรือ 
    ระบบที่สําคัญไวในซองปดผนึก โดยเก็บรักษาไวในสถานที่ที่ปลอดภยั 
    จากการพบเห็นหรือถูกไฟไหม หรือบันทึกที่อยูในรูปของเอกสาร 
    อิเล็กทรอนิกสที่มีการเขารหัส 
   ๖.๖.๓.๒ ตองสามารถนาํเอามาใชไดในกรณีเหตุฉุกเฉิน หรือกรณีที่ตองปฏิบตั ิ
    หนาที่ทดแทนกัน 
 ๖.๗ การรักษาความปลอดภัยดานบุคคล 
  ใหถือปฏิบตัติามระเบียบวาดวยการรกัษาความลับของทางราชการโดยใชระเบียบวาดวยการ
รักษาความปลอดภัยแหงชาติ พุทธศักราช ๒๕๑๗ และระเบียบวาดวยการรักษาความลับ พุทธศักราช 
๒๕๔๔ ประกอบกัน สาํหรบัการรักษาความปลอดภัยสาํหรับผูปฏิบตัิงาน  ชัว่คราวน้ัน ใหดําเนินการ ดังนี ้
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  ๖.๗.๑ ผูที่มาปฏิบตัิงานชั่วคราวหรอืผูที่เขามารับการศึกษา หรือเจาหนาที่เทคนิคของ 
   บริษทัที่เกี่ยวของ ซ่ึงไดทําการสรางขอมูลอิเล็กทรอนกิสไวบนระบบขอมูลของ 
   หนวยจะตองทําการลบขอมูลน้ันทิ้งทั้งหมด เวนแตหนวยงานจะอนญุาตใหเกบ็ไว 
   ไดแลวแตกรณี 
  ๖.๗.๒ หนวยจะตองลบ Username และ Password ของผูปฏิบัติงานชัว่คราวทันทีเม่ือ

ครบกําหนดสิ้นสุดการขอใชงาน 
 ๖.๘ การรักษาความปลอดภัยดานเอกสาร 
  ใหปฏิบตัติามระเบียบที่ออกตามมาตรา ๑๖ แหงพระราชบัญญัติขอมูลขาวสารของทาง
ราชการ พุทธศักราช ๒๕๔๐  
 ๖.๙ การรักษาความปลอดภัยดานสถานที ่
  ใหถือปฏิบตัติามระเบียบวาดวยการรักษาความลบัของทางราชการโดยใชระเบียบวาดวย
การรักษาความปลอดภัยแหงชาติ พุทธศกัราช ๒๕๑๗ และระเบยีบวาดวยการรกัษาความลบั พุทธศักราช 
๒๕๔๔ ประกอบกัน  
 
๗.  การโจมตีดวยไวรสั MyDoom 

ถาเอยชื่อ MyDoom หลายคนคงจะรูจัก เพราะวาเจา MyDoom น้ี ไมใชอะไรที่ไหน แตเปน
หนอนคอมพิวเตอร ซ่ึงโดงดังมากในชวงเดือนมกราคม ๒๕๔๗ และมีอัตราการแพรระบาดสูงที่สุดในรอบ 
๑๒ เดือนหลงัการอาละวาดของ Blaster และ SoBig เม่ือปที่แลว ซ่ึงเปาหมายของ MyDoom น้ันคือ   
เอสซีโอและไมโครซอฟท MyDoom (หรือที่รูจักในชื่ออ่ืนๆคือ Novarg, Shimgapi, Mimail.R) เปนหนอน
คอมพิวเตอรที่ถูกพบครั้งแรกเม่ือวันที่ ๒๗ มกราคม ๒๕๔๗ เปนหนอนประเภทแมสเมลลิง่ (Mass 
Mailing) ที่แฝงตัวมากับไฟลสกุล .bat, .cmd, .exe, .pif, .scr, หรือ .zip ซ่ึงแนบมากับอีเมล  

MyDoom จะสรางประตูหลงั (Backdoor) ไวบนระบบ โดยไมทํารายระบบทีต่ิดเชื้อ แตจะทําให
ชองทางการสื่อสารบนอินเทอรเน็ตคบัคัง่และหยุดทํางาน นักเจาะทําลาย (Cracker) สามารถเขามา  
ควบคุมระบบจากระยะไกล หรือเขาถึงระบบเครือขายภายในได และทําการสงคาํสัง่เรียกใชงาน (Request) 
จากทุก ๆ ระบบทีต่ิดเชื้อไปยังเวบ็ไซตของบริษัทเอสซโีอ (SCO Group) และยังสงผลไปยังระบบ และ
ผลิตภัณฑของบริษัท หรือองคกรอ่ืนๆทั่วโลกดวย ในวันที่ ๑ กุมภาพันธ ๒๕๔๗ หรือที่เรียกการโจมตี
เว็บไซตในลักษณะนีว้า Denial of Service (DoS) และจะยตุิการแพรระบาดโดยสิ้นเชิงในวันที่ ๑๒ 
กุมภาพันธ ๒๕๔๗  

MyDoom.B สายพันธุที่ ๒ ของ MyDoom มีการปรับแตงโคดภายในใหมและแนบมากบัอีเมล 
พรอมทั้งมีระบบอีเมลภายในตัวเอง ทัว่ ๆ ไปจะสังเกตไดวา เปนอีเมลที่เหมือนเปนขอความแจงเตือน  
ขอผิดพลาดทีส่งกลับมาจาก  Sendmail  นอกจากจะมีการสงรีเควสตจากทุกระบบที่ติดเชื้อไปยังเว็บไซต 
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ของบริษทัเอสซีโอแลว ยังถูกกําหนดใหสงรีเควสตขยะจากทุกๆระบบที่ติดเชือ้ไปยังเวบ็ไซตของบรษิัท
ไมโครซอฟทดวย ในวันที ่ ๑ และ ๓ กุมภาพันธ ๒๕๔๗ ตามลําดับ รูปแบบการโจมตีเปนแบบ DOS   
เชนกัน  

MyDoom.B ถกูโปรแกรมมาใหขัดขวางการเขาถึงเว็บไซตของบริษทัแอนตีไ้วรัสตาง ๆ เชน บรษิทั 
F-Secure และบริษัท Symantec รวมถงึเว็บไซตสําหรับปรับปรุงระบบรักษาความปลอดภัยของไมโครซอฟท 
(วธิีแกไขคือ ตองลบไฟลบางไฟลออกกอน จึงจะสามารถเขาเวบ็ไซตดังกลาวและอัพเดทโปรแกรมแอนตี ้   
ไวรัสได โดยใหไปอัพเดทโดยตรงที ่http://information.microsoft.com)  

ถัดจากนั้นมา เม่ือวันที่ ๙ กุมภาพันธ ๒๕๔๗ Doomjuice หนอนคอมพิวเตอรอีกตัวก็ไดออกมา 
ปฎิบัติ การรวมกับตัวเกา ๆ โดยมุงไปยังเครื่องที่ติดเชื่อ MyDoom.A และ MyDoom.B ถลมซํ้าเว็บไซต 
Microsoft.com ดวยขอมูลขยะ หรือ DDos Attack (Distributed Denial of Service) ดวยวธิีการก็อปป  
ตัวมันเองสงไปยังเครื่องที่ตดิเชื้อ โดยไมผานระบบอีเมล ซ่ึงลกัษณะการแพรระบาดนั้นจะมีการแพร
ระหวางเครื่องที่ติดเชื้อโดยตรง ซ่ึงจะแตกตางจาก MyDoom ตวัอ่ืน แตทางบรษิัทแอนตีไ้วรสับางแหง 
และบรษิัทไมโครซอฟทยืนยันวา Doomjuice เปนสายพันธุหน่ึงของ MyDoom และเรียกมันวา 
“MyDoom.C”  

หลังจาก Doomjuice ออกมาได ๒ วัน กมี็ Doomjuice.B ซ่ึงมีลักษณะคลายกัน คือ เปนหนอน
คอมพิวเตอรที่แพรระบาดในขอบเขตที่จํากัดเฉพาะเครื่องหรือระบบคอมพิวเตอร ที่ติดเชื้อ MyDoom อยู
แลวเทานั้น โดยจะกอปปตัวเองไปยังเคร่ืองเปาหมายโดยตรงภายใตชื่อไฟล “regedit.exe” และก็อปป  
ตัวเองไปไวในรีจีสทรีของระบบวินโดวสดวย มันจะทํางานทุกครั้งที่เปดเครื่อง และจะหยุดการทํางานใน
วันที่ ๑๒ กุมภาพันธ ๒๕๔๗ เหมือนตัวกอน ๆ  

สําหรับระบบปฏิบตัิการที่มีผลกับ MyDoom ไดแก Windows 2000, Windows 95, Windows 
98, Windows Me, Windows NT, Windows Server 2003 และ Windows XP สวนระบบที่ไมไดรับ
ผลกระทบไดแก DOS, Linux, Macintosh, OS/2, UNIX และWindows 3.x ตามขอมูลจากบริษัท 
Symantec  

วิธีปองกันเบือ้งตน คือ ไมเปดอีเมลที่สงมาจากคนซึ่งไมรูจัก หรือรูจักแตไมมีนิสัยชอบสงอีเมล 
ใหลบทิ้งสถานเดียว และอัพเดท โปรแกรมแอนตี้ไวรัสอยางสม่ําเสมอ วิธีแกไขเพ่ิมเติมสามารถหาดูได
จากเว็บไซตของบริษัทผูพัฒนาแอนตี้ไวรัส เชน บริษัทซิมแมนเทค (www.symantec.com), บริษทั      
แมคอะฟ (www.mcafee.com), บริษทัโซฟอส (www.sophos.com), บริษัท เทรนดไมโคร (www.trend 
micro.com) และบรษิัทแพนดา (www.pandasoftware.com) เปนตน  
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๘. ระบบเครือขายของโรงเรียนนายเรือโดนโจมตี  
 ในปจจุบันอาจจะมีผูอานหลายทานที่ยังไมเคยทราบเลยวา ระบบเครอืขายของโรงเรียนนายเรือก็
เคยถูกโจมตีโดยสงครามขอมูลขาวสารเชนกัน เร่ิมแรกในการจัดตั้งระบบเครือขายของโรงเรียนนายเรือ
มุงเนนทีจ่ะใหขาราชการทกุคน นักเรียนนายเรือทุกนาย มีสทิธิ์ในการงานระบบเครือขายไดอยางทัว่ถงึ 
ตามนโยบายของฝายศึกษาและโรงเรยีนนายเรือ อยางไรก็ตามการที่ผูใช (User) ทุกคนในโรงเรียนนายเรือ
สามารถเขาใชงานระบบเครอืขายไดโดยงาย จะทําใหผูไมหวังดีสามารถจูโจมระบบเครือขายไดโดยงาย
เชนกนั ซ่ึงจากสถติิการถกูจูโจม ระบบเครือขายของโรงเรียนนายเรอืเร่ิมจะถูกจูโจมมากขึน้นบัตั้งแตขยาย
การตอเชื่อมออกสูระบบเครือขายอินเตอรเน็ตเปน 1 Mbps. ตอมาภายหลังศูนยคอมพวิเตอรไดพยายาม
เพ่ิมระบบการรักษาความปลอดภัยในรูปแบบตาง ๆ ใหกับระบบเครือขายของโรงเรียนนายเรือจนคาดวาจะ
ปลอดภยั หากไดรับความรวมมือจากผูใชทุกคน นับตั้งแตเดือน พฤศจิกายน ๒๕๔๖ ระบบเครือขายของ  
โรงเรยีนนายเรือถูกโจมตีอยางไมหยุดยัง้  ไมวาจะเปนจากบคุคลภายนอกที่เจาหนาทีต่รวจพบวาพยายาม
ที่จะเขามาใชทางออกอนิเตอรเน็ตของโรงเรียนนายเรือโดยที่ไมมีสทิธิ ์ หรือพยายามที่จะเขามาดูขอมูล
ภายในโรงเรียน นอกจากนั้นบุคลากรที่ใชระบบเครือขายของโรงเรียนนายเรือยังขาดความเอาใจใสทีจ่ะ
ชวยกันดูแลระบบเครือขาย ที่เห็นไดอยางเดนชัดคือการที่ศนูยคอมพวิเตอรไดออกประกาศเตือนเรื่อง
เกี่ยวกบัไวรัสคอมพวิเตอรไปแลวหลายครัง้แตกไ็มไดรับความรวมมือ การออกประกาศเตือนไมใชวาจะตอง
เตือนกันตลอดเวลาวาขณะนี้มีไวรสัอะไร คุกคามอยางไร แตทําเพื่อเตือนใหขาราชการทุกนายมีจิตสํานึกที่
จะชวยกันสอดสอง ดูแล และแจงขาวสารที่สําคญั ใหกับผูรับผิดชอบทราบ เคยมีบางไหมทีเ่จาหนาที่ศนูย
คอมพวิเตอรไดรับแจงจาก  ขาราชการโรงเรียนนายเรือ วาพบเห็นผูใดนําเกมคอมพิวเตอรซ่ึงติดเชื้อไวรัส
มาแพรในระบบ จะมีก็แตเพียงเสยีงรองวาใชงานอินเตอรเน็ตไมได ซ่ึงก็หมายความวา สายเกินไป จะตอง
ใชเวลาในการ   แกไขกนัอีกระยะหนึ่ง   ไวรสับางตวัที่ทาํความเสยีหายใหกบัเครื่องแมขายเกือบจะทัว่โลกก็
มีขาวคราวทางหนาหนังสือพิมพ เคยมีผูใดสนใจบางไหม หรือเพียงแตวา รับทราบขาวเหลานั้น แลวก็
ทึกทักเอาเองวา   ตนเองคงไมสามารถชวยอะไรไดเพราะไมรูเร่ืองบาง เพราะไมมีความรูบาง ผูเขียนม่ันใจ
วาขาราชการทุกคนลวนมีความรู ความสามารถ ที่เหนือกวาคนทัว่ๆ ไปในประเทศไทยอีกหลายลานคน คง
ไมตองบอกวาจะชวยกันดูแลระบบเครือขายของโรงเรยีนนายเรือใหสามารถใชงานไดอยางปลอดภัยไปอีก
นานไดอยางไร  

ผูเขียนขอยกตัวอยางที่ระบบเครือขายของโรงเรียนนายเรือถูกโจมตโีดยหนอนและไวรัส
อินเตอรเน็ต ในราวกลางเดือนสิงหาคม ๒๕๔๖ ระบบเครือขายถูกโจมตีโดยหนอนอินเตอรเน็ต 
W32.Nachi worm ทําใหระบบเครือขายบางจุดใชงานไมได เจาหนาที่ศูนยคอมพิวเตอรตองใชเวลาใน
การแกไขเกือบ ๒ สัปดาห ตอมาในราวปลายเดือนมกราคม ๒๕๔๗ ไวรัส MyDoom ไดเขามาโจมตี
ระบบเครือขายของโรงเรียนนายเรืออีกครั้งทําใหเจาหนาที่ศูนยคอมพิวเตอรตองใชเวลาทั้งหมดที่มีในการ
กําจัดซึ่งก็เหมือนเดิมเดินหาเครื่องคอมพิวเตอรที่ติดเชื้อไวรัสนี้จนเกือบทั่วโรงเรยีน และทําใหระบบ 
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เครือขายบางจุดใชงานไมไดอีกเกือบ ๒ สัปดาหเชนเดียวกัน ตอจากนั้นอีกไมนานไวรัส Sasser ก็เขามา
มีบทบาทสําคญัในการโจมตีเครื่องคอมพิวเตอรแมขายของระบบเครือขายทั่วโลก ซ่ึงสรางความเสีย
หายไปไมนอย และก็สงผลกระทบตอระบบเครือขายของโรงเรียนนายเรือเชนเดียวกัน ผูเขียนไดตั้ง
ขอสังเกตไวอยางหนึ่งวาการระบาดของไวรัสและหนอนคอมพิวเตอรในระบบเครอืขายของโรงเรียนนาย
เรือ ลวนเกิดจากเครื่องคอมพิวเตอรภายในโรงเรียนนายเรือทั้งสิ้น ไมวาจะเปนการนําเครื่องคอมพิวเตอร
ที่ติดเชื้อไวรัสเขามาตอเชื่อมเขากบัระบบเครือขาย หรือการเปดจดหมายอิเล็กทรอนิกส ไฟลที่แนบมากบั
จดหมาย อิเลก็ทรอนิกส ซ่ึงมีเชื้อไวรัสอยู โดยรูเทาไมถึงการณ หรือโดยความไมใสใจในเรื่องเหลานี้ของ
ผูใชเอง จึงทําใหระบบเครือขายของโรงเรยีนนายเรือลมในที่สุด 
 
ถึงเวลาที่โรงเรียนนายเรอืจะใหความสําคัญในเรื่องของสงครามขอมูลขาวสารแลวหรือยัง ???  
 หากพิจารณาจากมาตรการการรักษาความปลอดภัยระบบสารสนเทศของกระทรวงกลาโหมแลว 
ยังเห็นไดวาโรงเรียนนายเรือซ่ึงเปนหนวยขึ้นตรงของกองทัพเรือ ยังใหความสําคัญในเรื่องตาง ๆ  นอยกวา  
ที่ควร โดยเฉพาะอยางยิ่งเม่ือมองปญหาในเรื่องของสงครามขอมูลขาวสารที่กําลงัเติบโตอยางรวดเรว็ใน
ยุคปจจุบัน สิง่ที่เห็นอยางเดนชัดคือ ไมมีการจัดตั้งหนวยงานขึ้นมาดูแลระบบ เครือขายโดยเฉพาะ ทั้ง ๆ 
ที่เรื่องนี้มีการหารือกันทุกป และผูบริหารสวนใหญจะเห็นชอบในหลกัการ แตก็ยงัไมมีการดําเนินการให
เปนรูปธรรม ผูเขียนเปนสวนหนึ่งในคณะทํางานปรับปรุงโครงสรางการจัดหนวยของฝายศึกษา ไดเสนอ
แนวทางการแกปญหาในหลายรูปแบบ ซ่ึงรวมถึงการจดัตั้งศูนยคอมพิวเตอรและกาํหนดอัตราใหมี
ผูรับผิดชอบ ดูแลโดยตรง โดยไมมีการเพิ่มอัตราแตอยางใด การดําเนินการก็ยังคงตองทําในลกัษณะเดิม 
คือลงคําสั่งแตงตั้ง ครู อาจารยในกองวิชาตาง ๆ (มักจะเปน กองวชิาวิศวกรรมศาสตร และ กองวิชา
วิศวกรรม  เครื่องกลเรือ) ผูใดที่โรงเรียนแตงตั้งใหดูแลระบบเครือขาย ก็ตองทํางานมากกวาครู อาจารย 
ทานอ่ืนเปน ๒   เทา  ตองศึกษาหาความรูในเรื่องของระบบเครือขายคอมพิวเตอรดวยตัวเอง    ตอง
ทํางานดวยวิธีการลองผิด – ลองถูก มาตลอด ทั้งน้ีเน่ืองจาก ครู – อาจารยเหลานี้ไมมีผูใดจบการศึกษา
ทางดานเทคโนโลยีสารสนเทศโดยตรง (เทาที่ผูเขยีนทราบสวนใหญจะจบวศิวกรรมศาสตรมหาบัณฑิตมา
จากสถาบันตางๆ) จากการปฏิบตัิงานในอดีต ๒ – ๓ ปที่ผานมา การที่ระบบเครือขายของโรงเรียนนาย
เรืออยูมาไดจนถึงทุกวันน้ีจะตองมีผูที่เสียสละมาทําหนาที่ Network Administrator คอยตรวจสอบ 
Firewall ที่ขวนขวายไปซือ้หามาติดตั้งดวยตวัเอง เพ่ือติดตามความผิดปกต ิ และจัดการแกไขปญหา
ระบบเครือขาย โดยใชเวลาในชวงกลางคนื บางครั้งอาจจะถึงเที่ยงคนื ตีหน่ึง พอเชาของวันใหมก็ตองมา
ทําหนาที่เปนครูที่ดีสอน   ลูกศษิยนักเรยีนนายเรือใหมีความรูเพียงพอที่จะจบออกไปเปนนายทหารเรือที่ดี 
ในขณะที่มีหลายหนวยงาน ในกองทัพเรือซ่ึงมีแผนกกรรมวิธขีอมูลฯ เปนหนวยงานที่คอยดูแลดานระบบ
เทคโนโลยสีารสนเทศของหนวยโดยตรง 
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จริงอยูในปจจุบันไดเริ่มมีการจัดตั้งระบบฐานขอมูลดานกําลังพล และระบบฐานขอมูลดานวัสด ุ
คงคลังไวบางแลว แตศูนยคอมพิวเตอรยังจํากัดการใชงานใหอยูในวงแคบ เฉพาะผูที่เกี่ยวของโดยตรง 
ทั้งน้ีเน่ืองจากเทาที่สังเกต ยังเห็นวาขาราชการในโรงเรียนนายเรือใหความสําคัญในเรื่องของระบบ
เทคโนโลยสีารสนเทศนอยเกินไป เน่ืองจากอาจจะยังเขาใจคลาดเคลื่อนอยูวาระบบสารสนเทศคือเครื่อง
คอมพิวเตอร ระบบสารสนเทศคือการใชอินเตอรเน็ต หรือระบบสารสนเทศคือความสามารถในการใช
เครื่องพิมพเลเซอรรวมกันได ความเขาใจเหลานี้ไมใชเรื่องที่ผิดเสยีทีเดียว แตยังเขาใจไมครบวงจร   
การใชอินเตอรเน็ตในปจจุบนันับวาเริ่มทีจ่ะมีอันตรายมากขึ้นในทุกดาน เริ่มตัง้แตขอมูลที่มีอยูในระบบ
เครือขายซึ่งอาจจะไมใชขอเท็จจริงทั้งหมด มีสื่อตางๆ ที่ไมเหมาะสมกับสถาบันการศึกษาเปนจํานวน
มาก จนกระทัง่การแพรกระจายของไวรัสคอมพิวเตอรเม่ือเปด E-mail หรือเปด Attachment File ตาง ๆ 
ถึงแมวาขณะนี้ศูนยคอมพิวเตอรไดจัดตั้งกําแพงไฟ (Firewall) ไวสําหรับปองกันสิ่งเหลานี้ไวบางแลว 
หากแตสิ่งที่เกดิขึ้นใหม ๆ ก็ใชวาบุคคลเพียง ๒ – ๓ คน จะทราบความเคลื่อนไหวตลอดเวลา โดยเฉพาะ 
อยางยิ่งในกรณีที่เจาหนาที่ศูนยคอมพิวเตอรฯ ตองทําหนาที่หลักในการเปนอาจารยสอนนักเรียนนายเรือ 
จึงทําใหมีโอกาสพลาดพลั้งตอปจจัยจากภายนอกไดงาย  

นับตั้งแตเดือนสิงหาคม ๒๕๔๖ เปนตนมา เจาหนาที่ศูนยคอมพิวเตอรไดตระเวนเดินไปทัว่    
ทั้งโรงเรียน เพ่ือหาเครื่องคอมพิวเตอรซ่ึงติดไวรัสดังกลาวและกําจัดไวรัสไมใหแพรเขามายังระบบ    
เครือขาย และขอเท็จจริงทีพ่บก็คือสวนใหญการที่ระบบเครือขายของโรงเรียนนายเรือติดไวรัส มักจะมา
จากการนําเชื้อไวรัส จากภายนอกเขามาติดภายในระบบเครือขายโดยตรง ไมวาจะอยูในรูปแบบของเกม
คอมพิวเตอรที่มีเชื้อไวรัส หรือสาํเนาไฟลงานที่ทํามาจากที่อ่ืนและติดเชื้อไวรัสเขาเผยแพรภายในระบบ
เครือขายของโรงเรียนนายเรือ การที่เจาหนาที่ศนูยคอมพิวเตอรทั้งหมดจะตองมีภารกิจในการเปน
คณะทํางาน หรือคณะอนุกรรมการตาง ๆ ในการสอบคัดเลือกบุคคลพลเรือนเขาเปนนักเรียนเตรยีม
ทหารในสวนของกองทัพเรือ ทําใหไมมีเวลาดูแลระบบเครือขายดังเดิม ซ่ึงประจวบเหมาะกบัการติดเชื้อ
ไวรัสในระบบเครือขาย ที่คาดวาอาจจะมาจากเครื่องคอมพิวเตอรเพียงไมกี่เครื่องภายในโรงเรียนนายเรือ
เอง แตกท็ําใหขอบเขตของความเสียหายขยายตวัไปทัว่ทั้งโรงเรยีน จนกระทั่งไมสามารถใชงานไดในที่สุด  
ผลลัพธ ที่ไดก็คือ นักเรียนนายเรือไมสามารถเขาไปคนควาหาขอมูลเพ่ิมเติมผานทางเครือขาย
อินเตอรเน็ตได นักเรียนนายเรือไมสามารถเขาไปดบูทเรียนในเครอืขายอินทราเน็ตที่อาจารยจัดทําไวให
ได ไมสามารถสงงานมอบผานระบบเครือขายของโรงเรียนนายเรอืได ผูใชงานระบบอินทราเน็ตภายใน
โรงเรียนนายเรือไมสามารถสงขอมูล ขาวสารถึงกันและกนัไดเชนเดิม และยิ่งไปกวานั้นในสถานการณ
เชนนี้ กองทัพเรือยังคงตองจายคาใชบริการอินเตอรเน็ตใหกบับรษิัทผูใหบริการอีกเดือนละหลายหมืน่
บาท สิ่งเหลานี้คงตอบคําถามที่วาถึงเวลาแลวหรือยังที่โรงเรียนนายเรือจะใหความสําคัญในเรือ่งของการ
ทําสงครามขอมูลขาวสารในโลกยุคไซเบอรในปจจุบัน ????? 
 


