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ในอดีตการเชื่อมตอกับอินเตอรเนตเปนเร่ืองที่ยุงยาก ผูใชจะตองจายคาเชาใชไอพีแอดเดรส (IP address)

ใหกับผูใหบริการอินเตอรเนต หรือ ไอเอสพี  (Internet Service Provider) ดวยคาใชจายท่ียังมองไมเห็น   
ความคุมคา อีกทั้งยังตองเสี่ยงตอภัยคุกคามจากผูไมหวังดี ยุงยากตอการรักษาความปลอดภัยขอมูล แตใน
ปจจุบันเทคโนโลยีอินเตอรเนตไดล้ําหนากวาที่คิด จากเดิมท่ีมีการนําเครื่องคอมพิวเตอรเพียงเครื่องเดียว    
ตอโมเด็มเขากับอินเตอรเนต กลายมาเปนการนําเอาระบบเครือขายทั้งระบบไปเชื่อมตอกับอินเตอรเนตแทน 
มีการพัฒนาวธิีการซอนไอพีแอดเดรสของคอมพวิเตอรที่อยูภายในเครือขาย (inside IP address) ทําให
คอมพิวเตอร ในอินเตอรเนตไมสามารถมองเห็นได เม่ือมองไมเห็นก็ไมสามารถทําอะไรคอมพิวเตอรท่ีอยูใน
เครือขายภายใน ได วิธีการเชนน้ีไดรับความนิยมมากในชวง ๒-๓ ปท่ีผานมา วธิีการน้ีบนระบบปฏิบัติการ   
ลีนุกซ เรียกวา IP Masquerading ซึ่งโดยทั่วไปจะเรียกวา “แน็ท” Network Address Translation (NAT) ดัง
แสดงตามรูปที ่๑ 
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รูปท่ี ๑ แสดงการวางตําแหนงของ NAT Device ระหวางเครือขายภายในกับภายนอก 



ปท่ี ๕ ฉบับท่ี ๑                                                                                                 มกราคม – มีนาคม  ๒๕๔๘                   

                                                                       ๒ 
 

 
NAT คืออะไร ? 

Network Address Translation (NAT) เปนมาตรฐานหนึ่งของ RFC ถูกเขียนขึ้นในป ค.ศ.๑๙๙๔ 
เปนวิธีการหนึ่งในการแปลงและแปลไอพีแอดเดรส (IP address) ของเครื่องคอมพิวเตอรในระบบเครือขาย
ภายใน ซึ่งในที่นี้จะเรียกวา ไอพีสวนตัว (private IP address หรือ inside IP address) ใหเปนไอพีแอดเดรส 
ซึ่งเปนที่ยอมรับและสื่อสารบนอินเตอรเนต ซึ่งเรียกวา ไอพีสาธารณะ (public IP address หรือ outside IP 
address) โดยมี NAT device ทําหนาที่ในการแปลงไอพี จึงทําใหสามารถใชไอพีแอดเดรสที่ตั้งขึ้นมาเองได 
(เปนไอพีแอดเดรสที่ไมตองจดทะเบียนบนอินเตอรเนตจึงไมมีคาใชจาย) เพียงแตใชไอพีแอดเดรสที่             
ผูใหบริการอินเตอรเนตใหมาก็เพียงพอสําหรับการเชื่อมตออินเตอรเน็ตของคอมพิวเตอรหลาย ๆ เครื่องใน
ระบบเครือขาย  อีกทั้งยังสามารถซอนไอพีแอดเดรสของคอมพิวเตอรที่อยูภายในเครือขาย (ไอพี
แอดเดรสที่กําหนดขึ้นมาเอง) ได ทําใหมีความปลอดภัย รวมทั้งไมจําเปนตองอางแอดเดรสเลขหมายซ้ํา ๆ 
อีก เม่ือตองการติดตอกับอินเตอรเนต หรือเครือขายขององคกรอ่ืน 

 
NAT มีข้ันตอนการทาํงานอยางไร ? 

เม่ือ NAT เริ่มทํางาน มันจะสรางตารางภายในซึ่งมีไวสําหรับบรรจุขอมูลไอพีแอดเดรสของเครื่อง
คอมพิวเตอรในเครือขายภายในที่สง packet ขอมูล ผาน NAT device และจากน้ันมันก็จะสรางตารางไว
สําหรับเก็บขอมูลหมายเลขพอรต (port number) ที่ถูกใชไปโดย outside IP address (ในท่ีนี้สมมุติวา คือ 
๒๐๓.๑๔๗.๕.๓) และเม่ือมีการสง packet จากเครือขายภายในไปยงัเครือขายภายนอก NAT device จะมี
กระบวนการทํางานดังตอไปน้ี: 

๑. NAT จะบันทึกขอมูล source IP address และ source port number ไวในตารางทีเ่กี่ยวของ 
๒. NAT จะแทนที่ IP ของ packet ดวย IP ขาออกของ NAT device เอง (ในท่ีนี้คือ 

๒๐๓.๑๔๗.๕.๓) 
๓. NAT จะ assign หมายเลขพอรตใหมใหกับ packet และบันทึกคาพอรตนี้ไวในตาราง และ

กําหนดคานี้ลงไปใน source port number ของ packet นั้น 
๔. จากน้ันจะคํานวณหา IP, TCP checksum อีกครั้งเพ่ือตรวจสอบความถูกตอง 
๕. และเม่ือ NAT device ไดรับ packet ยอนกลับมาจาก external network มันจะตรวจสอบ 

destination port number ของ packet นั้นๆ แลวนํามาเปรียบเทียบกับขอมูล source port 
number ในตารางที่บรรจุขอมูลไว ถาเจอขอมูลท่ีตรงกันมันก็จะเขยีนทับ destination port  
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number, destination IP address ของ packet นั้นๆ แลวจึงสง packet นั้นไปยังเคร่ืองซึ่ง
อยูภายในเครอืขายภายในที่เปนผูสราง packet นี้ขึ้นมาในคร้ังแรก 

 
จากที่กลาวมาแลวจะเห็นไดวา NAT ทําหนาที่แปลไอพแีอดเดรสของเครื่องตนทางและเคร่ืองปลายทาง 

ขึ้นอยูกับทศิทางของ Traffic ในการที่จะแปลงไอพีแอดเดรสนั้น NAT จะตองตรวจสอบที่ชองไอพีแอดเดรส
ของ packet ซึ่ง Packet ในท่ีนี้ เราเรียกวา IP Datagram โดยที่ IP Datagram เปนรูปแบบของขาวสาร ท่ีใช
หอหุมขอมูลและ Protocol ในระดับสูงที่ใชจัดการกบัขนถายขอมูล อยางเชน TCP โดยใหบริการขนถาย
ขอมูลจาก User File จาก Web Page หรือขาวสาร E-mail เปนตน 
 
IP Header   

เม่ือคอมพิวเตอรไดสราง TCP/IP หรือ UDP Traffic ขึ้น เครื่องท่ีจะสงขอมูลจะตองอาศัย Protocol 
เพื่อการสราง IP Header ขึ้น โดย IP Header จะหุมหอ TCP Header รวมทั้ง Protocol อ่ืน ๆ รวมทั้งขอมูล
จากระดับชั้น Application ใน OSI Model (เชน HTTP หรือ FTP เปนตน) เพื่อประกอบขึ้นมาเปน packet 
ชิ้นหนึ่ง  

หนาที่หลักของ IP Header ในตวั packet ไดแก การแสดงแอดเดรสของผูรับและผูสงของ packet 
รวมทั้ง ขาวสารที่แสดงขนาดของ Header และคาที่ใชแสดงสถานะของ IP Packet ซึ่งเปรียบไดกับ พัสดุ
ไปรษณีย ทีจ่ะตองจาหนาซองถึงผูรับและสง ขนาดนํ้าหนัก ชนิดของบริการขนสง (เปรียบไดกับชนิดของ 
Protocol ที่ใช) และอ่ืนๆ ขอมูลขาวสารที่อยูภายใน IP Header นี้ NAT จําเปนตองนํามาใชเพื่อการแปลไอพี
แอดเดรส 

 
รูปท่ี ๒ แสดงลักษณะของ IP Packet 

 
 
 



ปท่ี ๕ ฉบับท่ี ๑                                                                                                 มกราคม – มีนาคม  ๒๕๔๘                   

                                                                       ๔ 
 
 

TCP Header 
TCP Header ก็เปนอีกจุดหน่ึงที่ NAT อาศัยขอมูลภายในของมันเพื่อการจัดสง Packet เขา ๆ ออก

ผาน NAT หนาที่หลักของ TCP Header ไดแก การจัดการเพ่ือใหแนใจวาขอมูลขาวสารมีการรับสงที่
นาเชื่อถือได นอกจากน้ียังใชเพื่อการควบคุมการไหลของขอมูลขาวสารระหวางผูรับและผูสง รวมทั้งมีระบบ
ตรวจสอบความถูกตองของ Header  

จากภาพที่ ๔ จะเห็น ชอง TCP Source Port และ TCP Destination Port ซึ่งมีไวเพื่อเชื่อมตอ 
Application Protocol กับขอมูลเขากับไอพีแอดเดรสบนคอมพิวเตอรผูรับและผูสง ซึ่งชองตาง ๆ เหลานี้   
อาจตองถูกปรับแตงแกไขโดย NAT  

 
รูปท่ี ๓ แสดงลักษณะของ IP Header 

 

 
รูปท่ี ๔ แสดงลักษณะของ TCP Header 
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การทํางานของ NAT 
NAT เปนระบบการอินเตอรเฟซกับอินเตอรเนต ที่ไมขึ้นอยูกับ Protocol และ Application รวมทั้ง 

อุปกรณ Hardware ใดๆ ซึ่งหมายความวา NAT สามารถถูกนํามาประยุกตใชงานกับ Router หรือ
คอมพิวเตอรท่ีทําหนาที่เปน Router ใดๆ ที่มีลักษณะการเชื่อมตอ โดยมีดานหน่ึงสําหรับเครือขายภายใน 
และอีกดานหน่ึงกับเครือขายภายนอก ดังเชน อินเตอรเนต ตวัอยางการเชื่อมตอ เชน การติดตั้ง NAT         
ที่ Border Router ซึ่งเปน Router ที่เชือ่มตอเครือขายยอย ๆ ตาง ๆ ภายในองคกรกับเครือขายภายนอก        
ดูรูปที่ ๕ 

 
รูปท่ี ๕ แสดงลักษณะการเชื่อมตอของ NAT Router 

 
NAT สามารถทํางานไดในรูปแบบ ๒ ทาง หรือการเชื่อมตอสื่อสารทั้งในแบบ Inbound และ 

outbound หมายความวา สามารถจัดการกับไอพีแอดเดรสที่วิ่งเขามา หรือ ไอพีแอดเดรสที่วิ่งออกไป     
โดยสามารถจัดการกับไอพีแอดเดรสตนทางและปลายทางไดเปนอยางดี NAT สามารถทํางานในสถานการณ 
๓ ประการ ดังนี้ 

• ทําหนาที่แปลงและแปล ไอพีแอดเดรส ตนทางที่มาจากเครือขายภายใน 
• ทําหนาที่แปลงและแปล ไอพีแอดเดรส ตนทางที่มาจากเครือขายภายนอก เชน 

อินเตอรเนต เปนตน 
• ทําหนาที่แปลงและแปล ไอพีแอดเดรส ปลายทางภายในเครือขาย  
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แมวา NAT สามารถใชกับไอพีแอดเดรสภายนอกก็ตาม แตโดยทั่วไป NAT มีไวเพ่ือการแปลไอพี

แอดเดรสภายในเครือขาย โดยมีจุดประสงคก็เพ่ือที่จะซอนไอพีแอดเดรสภายในเครือขาย และ/หรือ การแปล
ไอพีแอดเดรสที่ไมไดจดทะเบียนถูกตอง (หรือไอพีแอดเดรสสวนตวั) ไปใชเปนไอพีแอดเดรสท่ีจดทะเบียน
ถูกตอง (หรือไอพีแอดเดรสสาธารณะ) สามารถวิ่งไปตามเสนทางบนอินเตอรเนตได 
 
การทํางานของ Port Address Translation หรือ PAT  

Port แอดเดรส Translation (PAT) เปน Option เพิ่มเติมท่ีเก่ียวกับการทํางานของ NAT ซึ่งจัดเปน
ชุดการทํางานรองของ NAT หนาที่ของ PAT ไดแก การแปลไอพีแอดเดรสใหเปน PAT ไอพีแอดเดรส    
เพียงชุดเดียว ซ่ึง PAT ใหการสนับสนุนการทํางานบนโปรโตคอล UDP และ TCP เทาน้ัน 

ภายใน PAT ประกอบดวยตารางไอพีแอดเดรส ซึ่งภายในจะมีไอพีแอดเดรสที่ผานการจดทะเบียน
ถูกตองแลวอยู ๑ แอดเดรส โดย ไอพีแอดเดรสตนทางที่อยูในเครือขายภายในจะถูกจัด Map เขาไปไว
ภายใน PAT ไอพีแอดเดรสแหงนี้ การทํางานในสวนน้ีของ PAT จะคลายกันกบัการทํางานของ NAT จะ
ตางกันก็ตรงที่ PAT จะใชเพียงแค ๑ ไอพีแอดเดรส เทาน้ัน การท่ีเรียกวา PAT ก็เนื่องจากมีการทํางานใน
ลักษณะแลกเปลี่ยน (Swapped) ไอพีแอดเดรสไปมาของ PAT โดยหมายเลข Port ที่เกี่ยวของกับการ
เชื่อมตอในแตละครั้ง จะถูกแปลไปเปนเลขหมาย Port ที่ตางกัน คาจากการเปลี่ยนแปลงนี้จะถูกเก็บรักษาไว
ที่ตาราง PAT เพื่อใชพิสูจนวาขอมูลทีไ่ดจากเครือขายภายในจะสงออกไปใหใครบางที่เคยขอจากเครือขาย
ภายนอก โดยไมเกิดการสับสนและผิดพลาด 
 
ขอดีของ Outbound Mode NAT เมื่อเปรียบเทียบกบั Firewall 

อันตรายของอินเทอรเน็ตในปจจุบันน้ีก็คือ เม่ือเราเชื่อมตอเขากับอินเทอรเน็ตโอกาสที่เครื่องของเรา
จะถูก scan หรือ probe มีโอกาสสูงมาก เพราะ hackers, crackers หรือ script kiddies ตางก็จองที่จะ      
ฉกฉวยขอมูลไปจากเครื่องของเราตลอดเวลา 

บริษัทตาง ๆ มักจะใชไฟรวอลลเปนตัวปองกันอันตรายจากอินเทอรเน็ต ไฟรวอลลเปนอุปกรณที่
พิจารณา network traffic โดยจะดูในสวนของ destination IP, source IP, destination port number, 
source port number หรือขอมูล header อ่ืน ๆ วาจะใหผานหรือไมใหผานตัวไฟรวอลลไป ขอเสียของ     
ไฟรวอลลก็คือความยากในการเขียนสคริปต rule และการบํารุงรักษา เพราะตองใชความรูเร่ืองเครือขายเยอะ
พอสมควร  และการบํารุงรักษานั้นถือเปนเรื่องท่ีมีความสําคัญเพราะไฟรวอลลที่มี   rule set   ที่ซับซอนและ 
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ยุงยากมากอาจจะมีชองโหวท่ีไมรูตัวกเ็ปนได ซึ่งอันนี้ก็จําเปนตองอาศัยผูที่มีประสบการณดานบํารุงรักษา
ระบบเครือขายในการดูแล 

NAT สามารถทํางานไดในระดับเดียวกันกับไฟรวอลลแตจะชวยลดคาใชจายและไมตองการความรู
ดานเทคนิคมากมายนัก ท้ังนี้เนื่องจาก NAT สามารถซอน internal network IP address จากเครือขาย
ภายนอกไวได ซึ่งผูที่อยูภายนอกจะมองเห็นแคเพียง outside IP address ของ NAT device เทาน้ัน ดังน้ัน
โอกาสในการ broadcast หรือ hack หรือ spoof จึงแทบไมมีโอกาสเปนไปได 

ขอดีอีกอยางหนึ่งของ NAT คือทําใหลดภาระของผูดูแลระบบลง จากเดิมท่ีตองดูแลทั้ง NAT device 
และเครื่องตางๆ ในเครือขายภายใน การใช NAT ทําใหผูดูแลระบบใหความสนใจเพียง NAT device เพียง
เทาน้ัน ซึ่งทําใหผูที่อยูภายนอกไมสามารถสง packet เขามาได ถาไมมีการเริ่มสงจากเครือขายภายในกอน 
และทุก packet จะตองสงผาน NAT device เสมอ 
 
ชนิดของ NAT 
๑. Static NAT 

Static NAT เปนการแปลไอพแีอดเดรสชนิดกาํหนดคาแอดเดรสตายตวั จากเครือขายภายในไปยงั
เครือขายภายนอก สวนแอดเดรสภายนอกจะไมมีการเปลี่ยนแปลง ดังน้ันความสมัพันธระหวางไอพีแอดเดรส
ของเครือขายภายนอกและภายในจะเปนแบบแนนอนตายตวั  

 

 
รูปท่ี ๖ แสดง ไอพีแอดเดรส ของเครือขายภายในกับเครือขายภายนอก 
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จากรูปที่ ๖ จะเห็นวาบรรดาเครื่องพีซีและเซิรฟเวอรตาง ๆ ที่อยูเครือขายภายใน จะใชแอดเดรส

สวนตวั (private address) ของมันเอง รวมท้ังสามารถใชแอดเดรสสาธารณะ (แอดเดรสที่จดทะเบียน
ถูกตอง) ในการสื่อสารระหวางกันเปนการภายในได แตไมวาจะใชแอดเดรส อะไรก็ตาม หากตองการติดตอ
ออกไปนอกเครือขาย จะตองผานการแปลแอดเดรสเสียกอนที่จะออกจากเครือขายเสมอ  

สมมุติวา มีพีซีเครื่องหนึ่งซ่ึงมีไอพีแอดเดรสภายในเบอร ๑๙๒.๑๖๘.๑๐.๑ ทําการสงขาวสารไปที่
อินเตอรเนต โดยอางแอดเดรสที่ ๖๖.๙๔.๒๓๐.๓๗ (www.yahoo.com) ซึ่งแอดเดรสนี้เปนแอดเดรสบน
อินเตอรเนต ลักษณะน้ี packet ที่วิ่งออกจาก PC นั้นจะมี แอดเดรส ตนทางเปน ๑๙๒.๑๖๘.๑๐.๑ ในกรณีนี้ 
เม่ือ packet วิ่งมาถึง NAT Router ก็จะถูกแปลงเปน ๑๙๒.๑๖๘.๐.๑ ซึ่งเปน ไอพีแอดเดรส ที่ผูจัดการ
เครือขายไดกาํหนดขึ้นใหสอดคลองกับไอพีภายนอก (๒๐๓.๑๔๗.๕.๓) ลักษณะนี้จะเห็นไดวา แอดเดรส
ภายในจะสอดคลองกับแอดเดรสภายนอกอยางแนนอนตายตัว และทุกครั้งที่ติดตอออกไปที่ภายนอก ก็
จะตองใชแอดเดรสเดิมเสมอ 

และเม่ือมีการตอบกลบัมาจากเว็บไซตที่อยูบนอินเตอรเนต ตัว NAT Router จะใชกระบวนการ
ยอนกลับ โดย Router จะอานคา แอดเดรสปลายทาง ทีอ่ยูบน packet ที่สงตรงมาจากเว็บไซต 
(๖๖.๙๔.๒๓๐.๓๗) จากนั้นก็จะทําการพิสูจนเครื่องพีซีภายในที่เว็บไซตนี้ตองการติดตอดวย จากนั้นก็กําหนด 
ไอพีแอดเดรสเพื่อติดตอกับเครื่องพีซีน้ัน ๆ ตอไป (ดูรูปที่ ๗) 

 
รูปท่ี ๗ แสดง ลักษณะการอางแอดเดรส และ MAP แอดเดรส แบบ Static 
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ขอดแีละขอเสยีของการใช Static NAT 

แม Static NAT จะเปนระบบที่เรียบงายและตรงไปตรงมาก็ตาม แตก็มีจุดดอยหลายประการ ที่ทําให 
Static NAT กลายเปนระบบท่ีเหมาะสําหรับ เครือขายที่มีขอจํากัดมากมาย แตไมเหมาะกับเครือขายใหญ 
ดวยเหตุผลหลายประการดังนี้ 

• ตองการการดูแลอยางมาก การ Map แอดเดรส โดยวิธีการของ Static Map นี้ จะไมมีการ
เปลี่ยนแปลงเลขหมาย ไอพีแอดเดรส โดยอัตโนมัติ หากมีการเปลี่ยนแปลง แอดเดรส ภายในหรือ
ภายนอกเกิดขึ้น เชน หากตองการเพ่ิมหรือแกไข แอดเดรส ใดๆ แลว ผูดูแลเครือขายจะตองเขามา
จัดตั้งตารางการแปลแอดเดรส กันใหม และเปนเร่ืองนาเสียดาย หากเกิดความผิดพลาดขณะที่มีการ
จัดตั้งตารางการแปลแอดเดรส 

• มีการใชงาน แอดเดรส อยางมาก ในเครือขายขนาดใหญ การใช แอดเดรส ภายในและภายนอก 
แบบชนิดหน่ึงตอหนึ่ง นี้ ทําใหกิน แอดเดรสภายนอกคอนขางมาก หากมีเครื่องคอมพิวเตอรภายใน
เครือขายเปนจํานวนมาก เพราะตองกําหนด ๑ เครื่องตอหนึ่ง ไอพีแอดเดรส ท่ีถูกตอง  

• มีการเลือกเสนทางที่แนนอนตายตัว ในกรณีที่มีการเชื่อมตอกับอินเตอรเนตแบบหลาย ๆ 
Connection เชน เชื่อมตอพรอมกันหลาย ISP เม่ือมีการใช Static NAT เกิดขึ้น ระบบนี้จะเลือก
เสนทางที่แนนอนตายตัว ตามที่ Static NAT กําหนดไว  

 
จุดดอยของ Static NAT มิไดหมายความวา ระบบนี้ไมเหมาะสมกับเครือขายสมัยใหมในปจจุบัน แต 

Static NAT เหมาะสําหรับระบบเครือขายขนาดเล็ก ตอไปนี้ เปนรายละเอียดที่แสดงถึงขอดีของการใช Static 
NAT มีดังนี้ 

• จํากัดความตองการใช NAT ภายในเครือขายท่ีซึ่งมีการจํากัดจํานวนของ PC ที่ใช NAT ระบบ Static 
NAT ดูจะเปนเครื่องมืออันทรงประสิทธิภาพที่จะควบคุมการ Access ไปที่ภายนอก หมายความวา 
การจํากัดจํานวนคอมพิวเตอรที่จะออกไปที่อินเตอรเนต ทําไดโดยการจํากัดไอพีแอดเดรส สําหรับ    
ที่จะออกไปที่ Internet เทานั้นเอง สําหรับเครือขายใดที่สวนใหญมีการสื่อสารเฉพาะภายใน และ       
มีบางคร้ังที่มี Access ไปท่ีภายนอกบาง เปนจํานวนนอย ระบบนี้ จึงเปนระบบที่ดีกวา 

• การบริหารจัดการเครือขาย ปจจุบันมีระบบเครือขายอยูมากมายที่ตองการบริหารจัดการกับ Traffic 
ภายนอก เพื่อตองการดูวามีคอมพิวเตอรเคร่ืองใดบางท่ีติดตอกับภายนอก ทั้งนี้ก็เพ่ือใหงายตอการ
ตรวจสอบท่ีมาของปญหา วามาจากเครือขายภายในหรือภายนอก การใช Static NAT จะชวยให
สามารถติดตามดูไดวา คอมพิวเตอรแตละเคร่ืองมี Traffic ไปไหนมาไหนบาง 
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• สามารถเขากนัไดกับ Application โดยท่ัวไป มี Application บางตัวที่ฝง ไอพีแอดเดรส ไวที่ชองเกบ็ขอมูลของ 

IP Datagram ซึง่การทําเชนน้ี จะทําให NAT โดยท่ัวไปไมสามารถสงัเกตเห็น แอดเดรส ที่อยูในชองนี้ ซึ่ง
หมายความวา Application บางรายการไมสามารถทํางานไดตามปกติภายใต NAT แต Static NAT สามารถ   
ถูกจัด Configure ใหทํางานรวมกับ Application Level Gateway เพ่ือตรวจสอบ IP Datagram ดังกลาวได 

 
๒. Dynamic NAT 

Dynamic NAT เปนแบบตรงกันขาม ที่มีการนําเอาไอพีแอดเดรสจากกลุมของไอพีแอดเดรสท่ีแชร
หรือรวมใชงานกัน หรือที่เรียกวาแอดเดรส Pool มาทําการแปลจากแอดเดรส Pool ภายใน ใหเปน Address 
Pool สําหรับเครือขายภายนอก หรือในทางกลับกัน รูปแบบนี้จะตองไดรับการจัด Configure โดยผูดูแลระบบ
เครือขาย แตหลังจากที่จัด Configure เปนท่ีเรียบรอยแลว Router ที่สนับสนนุ NAT จะเปนผูจายไอพี
แอดเดรสใหกับคอมพิวเตอรอยางเหมาะสม และเพือ่ใหเกิดความรวดเร็วในการทํางาน ผูบริหารจัดการ
เครือขายจะตองทําการ Map ระยะของไอพีแอดเดรส หากเปนไปได (ลักษณะน้ี คลาย ๆ กับการทํางาน  
ของ DHCP Server ที่ไมไดกําหนดเครื่อง PC แตละเครื่องใหมีไอพีแอดเดรสที่ตายตวั โดยผูจัดการเครือขาย
จะกําหนดแอดเดรสขึ้นมาจํานวนหนึ่ง เปนระยะหรือชวงของแอดเดรส อาทิเชน ๒๐๓.๑๔๗.๕.๑ - 
๒๐๓.๑๔๗.๕.๖๓ เปนตน) ดังนั้นใครที่เขามาท่ีเครือขายกอน ก็จะไดรับแจกแอดเดรสไปใชงานกอน โดย
เครื่องคอมพิวเตอร จะไมไดรับ IP ที่ซํ้ากัน ขอแตกตางกันระหวาง NAT กับ DHCP Server ตรงที่ไอพี
แอดเดรสของ NAT เปนไอพีแอดเดรสที่ไดรับการจดทะเบียนแลว เพื่อแจกใหกับเคร่ืองคอมพิวเตอรทีเ่ขาๆ 
ออกๆ บนเครือขาย ไปยังภายนอก (ดูรูปที ่๘) 

 
รูปท่ี ๘ แสดงตัวอยางการทํางานของ Dynamic NAT 
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หาก Static NAT เปนสวนที่เรียกวาหัวในเหรียญบาท Dynamic NAT ก็จะถือไดวาเปนสวนกอยของ

เหรียญ เชนกัน ตรงที่วา Dynamic NAT มีการกําหนดแอดเดรสใหกับภายนอกแบบพลวัตร หมายความวา 
แทนที่จะใชระบบกําหนดแอดเดรสภายในกับภายนอกแบบหนึ่งตอหน่ึง Dynamic NAT จะกําหนดวาแอดเดรส 
ที่ใชจะเปลี่ยนแปลงไปเร่ือย ๆ และจะมีการเปลี่ยนแปลงทุกคร้ังท่ีคอมพิวเตอรภายในเครือขาย มีการสถาปนา
การเชื่อมตอกับคอมพิวเตอรภายนอกเครือขาย หรืออาจมีการเปลี่ยนเปนระยะ ๆ  ก็เปนได (ดูรูปที่ ๙) 
 

 
รูปท่ี ๙ แสดงการ Map แอดเดรส ของ PC เคร่ืองตอไป ดวย Dynamic NAT 

 
ในเวลาเดียวกัน IP Datagram ทีม่าจากคอมพิวเตอรเคร่ืองที่สองบนเครือขายที่สงขาวสารไปที่

เครือขายภายนอก จะไดรับการปฏิบัตใินทํานองเดียวกนัโดย NAT Router ตัวอยางเชน NAT Router อาจ
แปลไอพีแอดเดรสตนทางซึง่อยูใน IP Header ที่ติดตอออกไปเพื่อตองการใชงาน FTP Application จาก PC 
ที่ใช แอดเดรส ๑๙๒.๑๖๘.๑๐.๔ ไปที่แอดเดรสตอไปใน NAT Address Pool ซึ่งประกอบดวยแอดเดรส
จํานวนหนึ่ง (เชน ๒๐๓.๑๔๗.๕.๑ – ๒๐๓.๑๔๗.๕.๓) ซึ่งตอมา NAT Router จะแปลแอดเดรส 
๑๙๒.๑๖๘.๑๐.๔ ให เปน ๒๐๓.๑๔๗.๕.๓ สวน PC อีกเครื่องหน่ึงคือ ๑๙๒.๑๖๘.๑๐.๕ จะไดรับการแปล
เปน ๒๐๓.๑๔๗.๕.๒ หากเครื่องพีซีท้ังสองตองการติดตอกับเครือขายภายนอก (ดูรูปที่ ๙)  
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เม่ือพีซีแตละเครื่องไดเสร็จสิ้นจากภารกิจในการสื่อสารขอมูลกับเครอืขายภายนอกแลว NAT Router 

ก็จะเรียกแอดเดรส ภายนอกคืนกลับเขาไปท่ี Address Pool เพื่อใหผูอื่นใชตอไป 
 
ความงายในการดูแลเครือขายท่ีใช NAT 

• เนื่องจากเราสามารถใช non-routable address ในเครือขายภายใน ซึ่งสามารถใชไดอยางมากมาย 
จึงทําใหลดคาใชจายสําหรับ routable address ลงไปได  

• สามารถแบงเครือขายใหเลก็ลงไดอยางงาย และการเพิ่มเขา-ลดออกของเครื่องคอมพิวเตอรใน
เครือขายก็ไมมีผลกระทบตอระบบ  

• NAT device รุนใหม ๆ สามารถทําหนาท่ีเปน DHCP server ไดดวย  
• NAT device บางยี่หอ สามารถจํากัดการเขาถึงอินเทอรเน็ตได เชน  ใหใชเฉพาะ HTTP  เทาน้ัน  
• มี traffic logging คือมีการบันทึกขอมูลลงล็อกไฟล ทําใหสามารถตรวจสอบรายงานการใชงานได  
• NAT device บางตัวสามารถทํา routing ไดดวย ซึ่งทําใหเราสามารถสรางเครือขายท่ีเปน sub-

network ได  
 

NAT สามารถทํางานไดในหลายโหมด (Mode) 
เม่ือ NAT ทํางานใน outbound mode ทําใหผูท่ีอยูภายนอกไมสามารถสง packet เขามาได ถาไมมี

การเริ่มสงจากเครือขายภายในกอน การทํางานในลักษณะน้ียังมีจุดออนในเรื่องของความปลอดภัยดังตอไปนี้
คือ 

๑. ถา internal side user เรียกใชเว็บที่มีโคดท่ีเปนอันตราย (malicious code) เชน IIS web 
server ที่ติดไวรัส Nimda หรือ malicious ActiveX code หรือ malicious Java code ซึ่งตัว 
NAT device เองจะไมสามารถปองกันอันตรายในลักษณะน้ีได  

๒. มีโปรแกรมบางตัวท่ีอยูในเครื่องของ internal side พยายามสง packet ออกไป external side 
เชน มาโทรจัน ซึ่งในกรณีน้ี NAT ก็ไมสามารถปองกันไดเชนเดียวกัน  

๓. NAT ไมไดปกปองขอมูลภายใน internal host เสมอไป เราสามารถตรวจสอบล็อกไฟลในบาง
เซิรฟเวอร (เชน Windows Streaming Media Server) ซึ่งสามารถคนพบวา มีขอมูลของ non-
routable address และเวอรชั่นของระบบปฏิบัติการปรากฏอยู  
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๔. มีความเปนไปไดที่จะมีการสราง IP packet ปลอม เพื่อหลอก NAT device วา packet นี้ถูกเร่ิม

สรางจาก internal IP address จากน้ันตัว NAT device ก็จะ forward packet นี้ไปยัง internal 
network  

๕. และแนนอนทีสุ่ด NAT ไมสามารถปองกันไวรัสได  
 
เม่ือ NAT ทํางานใน bi-directional mode หรือ PAT mode ตัว NAT device จะมีตารางซึ่งใชเก็บ

ขอมูลเพื่อ map external address, port ไปเปน internal address, port ซึ่งในกรณีนี้จะอนุญาตใหเราเซ็ทอัพ 
internet IP address, port ไดท่ี external side ของ NAT device จากน้ันก็จะทํา statically map ไปยงั 
private address, port ซึ่งอยูท่ี internal side  ของ  NAT device  ยกตวัอยางเชน  เราสามารถตั้งเวบ็เซิรฟเวอร
ที่ internal side โดยมี IP address เปน ๑๙๒.๑๖๘.๐.๒ ที่พอรต ๘๐ และมีคา internet IP address เปน 
๒๐๓.๑๔๗.๕.๓ พอรต ๘๐ ที ่ external side เม่ือมี request จากภายนอกเขามายัง external address ที่
พอรต ๘๐ มันจะถูกสงตอไปยังพอรต ๘๐ ของ internal address และเม่ือมี request มาที่พอรตอ่ืน
นอกเหนือจาก ๘๐ แลว ขอมูลนั้นจะถูกทิ้งไป 
 
คุณพรอมหรือยังที่จะใช NAT 

การที่เทคโนโลยี ADSL (Asymmetric Digital Subscriber Line) เริ่มเขามามีบทบาทเพิ่มมากขึ้น 
เนื่องจากมีขอดีคือทําใหผูใชสามารถใชสายโทรศัพทไดในเวลาเดียวกับการเชื่อมตอเครือขายอินเตอรเน็ต 
และเริ่มมีการแขงขันในเร่ืองอินเตอรเน็ตความเร็วสูงมากขึ้น ผูใหบริการอินเตอรเน็ตตางนํากลยุทธ การ     
ลด แลก แจก แถม ADSL Modem และนําเสนอการใหบริการตางๆ ทําใหองคกรที่ทําธุรกิจขนาดกลางและ
ขนาดเล็ก (SME) มีทางเลือกในการประยุกตใช static NAT เพ่ืออํานวยความสะดวกในการเชื่อมตอเครือขาย
อินเตอรเน็ต  หรือแมกระทั่งการใชงานภายในบานเองก็ยากที่จะปฏิเสธความตองการใช NAT บางบาน
อาจจะมีความจําเปนที่จะตองมีเครือขายขนาดเล็กภายในบาน (Home Networking) เพื่อรองรับการเชื่อมตอ
เคร ือข ายอินเตอรเน ็ตสําหร ับเครื ่องคอมพิวเตอรของคุณพอ   คุณแม  และคุณลูก   หรือแมว า
ระบบปฏิบัติการวินโดวสในปจจุบันจะมีฟงกชันการใชงานอินเตอรเน็ตรวมกัน (Internet Connection 
Sharing – ICS) เปนตัวเลือกเสริมใหติดตั้งสําหรับใชงาน  แตการใช  NAT  ก็เปนทางเลือกหน่ึง                  
ที่ไมควรมองขาม เพราะสามารถจัดต้ังไดโดยงาย  สามารถเชื่อมตออินเตอรเน็ตไดอยางปลอดภัย  และ
ประหยัด   โดยสามารถใชเคร่ืองคอมพิวเตอรเพียงเครื่องเดียวที่ทําหนาที่เปนไดทั้ง NAT  และ  Firewall  ซึ่ง 
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ใช LAN Card ๒ ชุด ทําหนาที่แยกการเชื่อมตอทางกายภาพของระบบเครือขายภายในบานออกจาก
เครือขายภายนอก  ที่มีการเชื่อมตออินเตอรเน็ตผาน ADSL Modem ระบบเครือขายในลักษณะดังกลาวนี้มี
โครงสรางการเชื่อมตออยางงาย ดังแสดงตามรูปท่ี ๑๐  

 

 
รูปท่ี ๑๐ การใช NAT กับระบบเครือขายภายในบาน 

 
คําถามคือ NAT มีความปลอดภัยเพียงพอหรอืไม 

มีหลายคนที่ยังเขาใจผิดเร่ือง NAT โดยมักจะคิดวาถามี NAT แลวก็ไมจําเปนตองมีไฟรวอลล       
ซึ่งจริง ๆ แลว NAT ยังมีชองโหวที่ตองพิจารณาอีก ในกรณีที่ NAT ทํางานใน bi-directional mode นั้น 
จะตองมีการเปดพอรตสําหรับใหบริการเสมอ เชน ๒๐-๒๑ (FTP), ๒๓(TELNET), ๒๕ (SMTP), ๕๓ (DNS), 
๘๐ (HTTP), ๑๑๐ (POP), ๑๔๓ (IMAP) ซึ่งพอรตเหลานี้เปนท่ีรูจักกันดี และมี exploit code ที่รันได       
บนพอรตเหลานี้ ซ่ึงมักจะมีชองโหวอยูเสมอ และ NAT ไมสามารถปองกันอันตรายในลกัษณะน้ีไดเลย 
นอกจากน้ี NAT device ยังมีขอเสียที่การเก็บขอมูลลงล็อกไฟล ซึ่งการโจมตีดังท่ีกลาวไปขางตนน้ัน       
NAT device (บางยี่หอ) จะไมบันทึกขอมูลลงล็อกไฟลเลย ดังน้ันเราอาจจะโดนโจมตีโดยไมรูตัวก็เปนได 
นอกจากนั้นการที่ user ใน internal network รันโปรแกรมบนเครื่องตัวเอง ซึ่งโปรแกรมน้ันอาจจะเปน           
มาโทรจันก็เปนไปได จากนั้นมาโทรจันก็จะสง packet ออกไป external network ซึ่ง NAT ก็จะปลอยให 
packet ผานไปไดเพราะถือวาเปนการ request จาก internal side ในกรณีนี้ก็จะเห็นไดวา NAT ไมไดชวย
อะไรไดเลย  
 



ปท่ี ๕ ฉบับท่ี ๑                                                                                                 มกราคม – มีนาคม  ๒๕๔๘                   

                                                                       ๑๕ 
 
 
 

บทสรุป 
การใช NAT เปนทางเลอืกอยางหนึ่งในการเชื่อมตอเครือขายอินเตอรเน็ตสําหรบัเครื่องคอมพิวเตอร

หลาย ๆ เครือ่ง ที่นับวามีคาใชจายในการดําเนนิการคอนขางต่ํา และมีความปลอดภัยในระดบัหนึ่ง ถึงแมวา 
NAT จะไมใชทางเลือกท่ีดีสาํหรับการรกัษาความปลอดภัยใหกบัระบบเครอืขายขนาดใหญ แตกส็ามารถปองกนั
ขอมูลดาน   internal    network  ไดโดยการปดทุกพอรตทีเ่ราไมไดตั้งใจเปดไว  และก็งายตอการจัดตั้ง   จึงมี
ความเหมาะสมสําหรบัระบบเครือขายภายในบาน (Home Networking) หรือระบบเครือขายในองคกรขนาดเล็ก
สําหรับธุรกิจ SME เพ่ือชวยใหคอมพิวเตอรหลาย ๆ เครื่องในระบบเครือขายภายในสามารถเชื่อมตออินเตอรเน็ต 
ไดในเวลาเดียวกัน อยางไรก็ตามจากจุดออนตางๆ ของ NAT ดังท่ีกลาวมาแลวขางตน จะเห็นไดวาหาก
ตองการใหเครื่องคอมพิวเตอรในระบบเครือขายภายในมีความปลอดภัยสูง ยังจําเปนที่จะตองมีไฟรวอลล     
การจัดต้ัง DMZ zone และ Intrusion Detection System ซึ่งไดรับการออกแบบใหเหมาะสมกับทรัพยากรท่ีมีอยู 
พรอมกับการไดรับการดูแลจากผูดูแลระบบที่มีความรูความสามารถเพียงพออยางสม่ําเสมอ 
 
 
 
 
 

 


